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	TwinCAT3_OPCUA 实验指导书







	概  述



	本教程将通过一系列小实验对 TwinCAT3 中的 OPC-UA 功能进行深入浅出的练习。
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本例软、硬件配置：
1、 硬件：CX5020-0112控制器，CX5010-0122控制器，路由器两台
2、 [bookmark: OLE_LINK11][bookmark: OLE_LINK12]软件：TwinCAT  V3.1.4020.32 ，UaExpert， TF6100


实验一：一个OPC-UA 服务器（CX5010）与一个客户端在同一个网段下，进行数据通讯。
在这个实验里，开发电脑将会使用Ua Expert 充当客户端， 而装有OPC-UA Server 的CX5010控制器将充当服务器。
我们将CX5010 与 开发电脑接入路由器的LAN口，网络拓扑图如下
[image: ]
我们可以使用windows自带的命令行进行ping 的操作如果有反馈说明通信连接正常。之后我们就可以使用TwinCAT3 XAR开发环境进行服务器的部署。这里我自己写了一个PLC程序，其中有三个变量 分别是iteration3， iter2 和 struct_test.a，在plc每次循环的时候进行加法操作。这三个变量均符合TwinCAT PLC OPC-UA 模块的要求，进行了对属性的赋值，即花括号里的内容。源码见server_quick_setup.tszip
[image: ]
下载并激活之后我们要使用Beckhoff OPC-UA TF6100 Function 自带TcOpcUAConfigurator 进行配置。由于这里我们不需要进行加密链接所以在 Server Security 的选项卡里将第一个端点勾选上，不进行任何数据的加密，之后点 Activiation 重启服务器，具体如下图。
[image: ]
服务器端已经建立好，我们就可以使用UaExpert进行数据的读取。具体如图
[image: ]
	这样我们的第一个小实验就完成了。
实验二：一个OPC-UA 服务器（CX5010）与一个客户端不在同一个网段下（一）
在上一个实验中我们可以看到，虽然我们使用了一个路由器，但在实际上与使用普通交换机并没有什么两样。
在这个实验中我们将使用两个路由器，并将运行了UaExpert的客户端连接在低层网络中，将OPCUA服务器连接到高层网络中。网络拓扑图如下。
[image: ]
低层路由器的WAN口连接到了高层路由器的LAN口中，开发机所运行的客户端（UaExpert） 与 控制器所运行的服务器端运行在不同的网段下。高层路由器的IP地址为192.168.0.1，高层路由器的网段是192.168.0.X，低层路由器所在的网段是192.168.1.X。
在连接完成后，客户端电脑就可以 Ping 到控制器，这说明我们的网络连接正确。
然后打开自带的 Configurator，使用默认的配置，通讯不加密，重启服务器。
最后我们使用UaExpert来进行控制器的连接以及变量的读写，效果如图
[image: ]
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这个小实验到这里就结束了。


实验三：一个OPC-UA 服务器（CX5010）与一个客户端不在同一个网段下（二）
在这个实验里，我们将把客户端放在高层网络里，把服务器放在低层网络里，网络拓扑图如下。
当我们连接好设备之后会发现我们Ping控制器的地址会没有反应。因为没有做端口映射，所以无法访问。
下层路由器的WAN端口在上层网络的IP地址为192.168.1.100。
所以只需在下层路由器进行简单的端口设置即可实现OPCUA的通讯。端口映射的大体思路就是路由器将所有发向192.168.1.100，4840端口的数据统统映射到192.168.0.3中。在外部看起来数据是被发向192.168.1.100的，实际上下级路由器在接收到数据之后直接转给了被映射的192.168.0.3 IP地址，实现了通讯。具体如图
[image: ]
那么我们在UaExpert中我们不是再访问TwinCAT OPCUA 服务器的地址而是访问那台设置好端口转发的路由器的WAN 口地址， 这样就可以完成对数据的访问，如图。
[image: ]
[image: ]
这个实验到这里就结束了
实验四：TwinCAT3 OPC-UA 的加密通讯
前面几个小实验就OPC-UA协议在不同网络情况下的通信做了介绍，在这个实验里我将着重对数据的加密进行介绍。
众所周知，现代服务器与客户端的加密主要是先使用非对称加密，后二次连接使用对称加密。这样的做法有很多优点，但是却需要有一个二次握手连接的过程。而OPC-UA的加密采用了一种非对称加密的变种，双向非对称加密。原理将在下面进行阐述。
在服务器与客户端进行连接之前，OPC-UA程序的服务器端会生成一对密钥，分别为公钥与私钥。由公钥进行加密的数据只能由与之对应的私钥来解，同理，由私钥发布的数字签名只能由与之对应的公钥来验证。这样服务器可以自己来保存私钥，将公钥发给客户端，这会确保服务器到客户端数据连接的安全。而我为什么将其称之为双向非对称加密呢，因为客户端在连接前也会生成一对密钥，自己留下私钥，公钥交给客户端，同样的进行数字签名与加密的验证。 这样一来双方都使用自己的私钥进行签名，使用对方的公钥进行加密，极大地增加了可靠性。具体如图
[image: ]
在这张图片里我们可以看到，无论是客户端与服务器都要进行一次与自有的受信任公钥库进行验证的过程，这是因为如果一端收到的公钥是由一个虚假的中间人发送的，通信就完全暴露在不安全中了，具体的网络安全部分可以自行百度，这里就不再多讲了。我会在接下来的篇幅主要介绍一下如何在TwinCAT3 的OPC-UA上实现对数据的加密。
首先我们需要对服务器进行设置，使得服务器只接受加密的通讯。我们不需要在服务器代码处修改，只需要在configurator上进行勾选即可。具体如图。
[image: ]
可以看到，在服务器可以选择的加密模式上我们只在最后一个上打钩，这意味着这台服务器只能进行经过加密的数据的通讯，点击激活并重启服务器。由于configurator只是一个图形化的界面，具体操作实施还是需要真实的配置文件来进行，为了验证我们的配置被正确的传达到了控制器中，我们可以使用远程桌面进行验证。
打开CE远程桌面助手并打开资源管理器，如图
[image: ]
点击回车后进入如下文件夹目录，如图
[image: ]
在这个目录下，我们可以看到一个文件夹叫做SeverConfig（服务器配置），我们所有的配置都会被保存到这个文件里面。双击点开后我们会在文件里看见这样几行代码。
[image: ]
我们需要确认的是在 <SecuritySetting> </SecuritySetting> 这样的字样只出现一次，而且其中的内容为图片上所显示的使用Basic256加密。如有其他多余的内容，可以删除。（本文件为XML文件，如有需要其他修改，请对XML类文件进行了解）
	以上为服务器端只接受加密传输的设置。但为了实现将公钥放入受信任的公钥库中，我们还需要进行一点小小的操作。打开控制器中如下目录。
[image: ]
进入own文件夹
[image: ]
我们会发现两个文件夹一个叫cert（ceritificate），一个叫做private。Private文件夹下装有服务器的私钥，我们不要去动它，打开cert文件夹，将其中的公钥复制到一个空U盘中。
[image: ]
	然后将U盘插入客户端所在的电脑里。并打开客户端的安装目录下的类似文件夹。以UaExper为例。
[image: ]
注意，仔细看目录路径，我们这里进入的是客户端受信任的公钥库，将服务器的公钥拷入即可。同理将客户端的公钥放到U盘中，拷入服务器的受信任公钥库。在一切都设置好后，我们打开UaExpert。可以连接。如图
[image: ]
	也可以对数据节点进行访问，如图
[image: ]
这样我们的实验就算是成功了。但很多同学也许会很好奇，如果双方的受信任的公钥库里没有公钥怎么办，我也做了一个实验，实验结果如图。
[image: ]
这里说的是由于证书检查失败导致链接无效，有兴趣的同学也可以自己做一下这个测试。
这个实验到这里结束了。
注：
1，服务器与客户端的公私钥生成好后请注意进行保存，如果不小心执行了误删除的操作，客户端有可能会重新生成一对新的公私钥导致无法连接，这种情况下，需重新进行客户端，服务器公钥的交换。
2，交换公钥的方式不止有使用U盘这一种，在InfoSys上还介绍了另一种方法，有兴趣的同学可以自己看一下。Infosys https://infosys.beckhoff.com/english.php?content=../content/1033/tf6100_tc3_opcua/18014398588227211-2.html&id=74281959238173495


实验五：一个OPC-UA 服务器（CX5010）与一个客户端（CX5020）在同一个网段下（一）
在这个实验里，我们使用另一台控制器（CX5020）作为客户端。
由于我们之前已经在服务器上进行过下载并激活了，所以我们只需要经CX5020通过网线接入同一台交换机即可，服务器的IP地址为：192.168.0.2
我写了一个默认不加密的读取变量的功能块fbRead，只要将目标控制器（服务器）的 IP 地址， 目标控制器的名称 以及要被读取的变量名输入到这个功能块的输入管脚中，就可以对数据进行读取。源代码见：OPC-UA_Default_N_N_Client_QuickSetup.tszip
[image: ]
	将客户端的三个输入值进行设置，注意要确保 ‘ServerUrl’， ‘NameSpaceUri’，‘NodeIdentifier’ 这三个变量要设置正确否则会报错。
ServerlUrl 就很简单了，是'opc.tcp://IP_ADDRESS:4840',
NamespaceUri则需要一点点的努力，这个就需要UaExpert来帮我们了，我们打开UaExpert，随便找到一个可以进行读取的变量。如图
[image: ]
然后记住NamesapceIndex的值为4, 我们不可以直接使用这个值，因为这个值是会变动的，而控制器的名称则不会变动。
[image: ]
	找到NamespaceArray，然后在最右边的框体中找到这个数组的第四个元素，如图
[image: ]
	这样我们就获取了这个控制器在OPCUA服务中的名称。
NodeIdentifier 则是变量名， 如‘MIAN.iter2’这类的变量，值得注意的是，我们需要将程序的名字一同写上。
如有报错 'bError' 会被置True， ‘nErrorID’ 会显示错误代码，如希望对错误代码有更深入的了解，可根据 InfoSys 的文档进行查询。infosys：https://infosys.beckhoff.com/english.php?content=../content/1033/tf6100_tc3_opcua/18014398588282251.html&id=2396631670574193629
在我们连接时，程序连接可能成功，也可能会出错，所以知道客户端程序是怎么运行的是非常重要的。一个客户端与服务器的连接过程大体上可以分为七大步骤，要具体了解详情可以打开fbRead这个功能块阅读备注。连接过程如图。
[image: ]
将fbRead写入到CX5020控制器中。激活好后就可以运行了。
[image: ]
为了读取与演示的方便 这里我只读取了 iteration3 的这个变量。可以看到 这个变量确实是在变化的。各位同学也可以多建立几个连接看一下别的变量、上图为我的实验结果。
为了实现对多个变量进行读取，我使用了数组进行对数据的保存，效果如下图，有兴趣的同学可以进行尝试。
[image: ]
这个实验就到这里结束了。


实验六：一个OPC-UA 服务器（CX5010）与一个客户端（CX5020）在同一个网段下（二）
[bookmark: _GoBack]在上面那个实验中，我们的每一个变量都进行三次获取与存储句柄的过程，但获取句柄将消耗CPU的资源，而存贮句柄将消耗内存资源，如果我们在上述情况中可以对连接和PLC句柄只获取一次，对多个变量进行多次获取句柄，我们就可以大大提升系统使用效率了。我们可以对上面讲的七个功能块重新进行封装，使得新的程序在对同一台控制器的多个变量进行读取的时候做到节省系统资源。源代码见 OPC-UA_Client_Discreteby3.tszip
在打包之后，我们的程序是这个样子的
[image: ]
或者
[image: ]
这样一来我们七个功能块分开封装，实现功能的分离，进而对系统资源实现合理利用。下面看一下试验效果，我一共对两个数据 iter2, iteration3 进行了读，一个数据 i 进行了写。i 的初始值为0， 预计写入后为100， 具体如图
[image: ]
读写操作以后，我们可以看到如图
[image: ]
我们成功对前两个变量的值进行了读取，但要想验证写的效果我们用服务器端看一下
[image: ]

确实，i 的值变成了100，我们写入的操作也是好用的。
这个实验到这里就结束了。
For questions or comments, email support@beckhoff.com.cn                                                            20
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