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安全审计策略

	
摘  要： 当工业系统出现非法入侵时，我们必须要进行追踪，找到非法入侵的途径。Windows自带的安全审计策略就可以快捷高效帮助倍福的控制系统实现，为设备安全性保驾护航。
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[bookmark: _Toc57808606]软硬件版本
嵌入式控制器：CX5130-0125（wes7系统，TwinCAT 3.1 4024）
键盘，鼠标，显示器，DVI线缆
[bookmark: _Toc57808607]审计策略
Windows系统自带安全审计策略，审计策略会把用户访问设定的文件或者文件夹的操作记录到Windows安全事件日志中，当出现非法侵入时，Windows安全事件日志就可以帮助相关安全专家查找入侵路径。
[bookmark: _Toc57808608]审计策略设置
[bookmark: _Toc57808609]案例说明
倍福的控制器上电读取自启动文件（C:\TwinCAT\3.1\Boot），通过自启动文件实现机器控制。所以自启动文件对于机器设备的安全性十分重要。本次案例中我们需要对自启动文件进行安全审计，把自启动文件夹的操作记录到Windows安全事件日志中，如果出现非法入侵，就可以通过事件日志进行分析，找到源头。
[bookmark: _Toc57808610]操作步骤
1. 直接使用Win+R组合快捷键打开运行，然后输入Control Panel,选择Administrative tools
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2. Administrative tools中选择Local Security Policy
[image: ]

3. 选择Local Policy目录下的Audit Policy其中把Audit object access 设置为Success。
注意：默认设置其实就已经把Audit object access开启了。
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4. 根据路径C:\TwinCAT\3.1，找到相应的文件夹Boot，右键Boot文件夹，选项properties，进入属性设置页面
[image: ]

5. 选择Security选项卡，点击Advanced,进入高级设置界面
[image: ]

6. 选择Auditing选项卡，点击Add
[image: ]

7. 点击Select a principal,设置用户或者用户组,本次案例中适用于所有用户，在Enter the Object name to select，写入Everyone,点击OK
[image: ]

8. 设置审计策略适用文件，本次案例中选择This folder,subfolders and files,以及设置动作权限记录到事件日志中，本次案例中设置为Full control,点击OK即可
[image: ]

[bookmark: _Toc57808611]实验现象
1. 单击开始菜单---选择Windows Administrattive Tools----Event Viewer，开启Windows事件日志
[image: ]

2. 点击Windows Logs选项下的Security，里面包含安全审计事件记录，当重新激活配置，boot文件夹里面的文件就会更新，把相应文件动作权限记录到事件日志中。当出现非法侵入的时候，导致我们控制系统误操作的时候，可以通过事件日志功能来追踪。
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