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程序白名单

	
摘  要： 随着工业4.0的推广，工业控制系统上运行的应用程序越来越多，病毒等非法入侵者更容易运行应用程序，导致工业系统的不安全性。倍福控制器可以通过程序白名单解决方案来防止不信任的应用程序的执行。

	
关键字：应用程序    安全性      程序白名单 

	
附  件：
	序 号
	文件名
	备注

	
	
	

	
	
	

	
	
	

	
	
	




	
历史版本：
	
	
	

	
	
	

	
	
	

	
	
	




	
免责声明：
我们已对本文档描述的内容做测试。但是差错在所难免，无法保证绝对正确并完全满足您的使用需求。本文档的内容可能随时更新，也欢迎您提出改进建议。


	参考信息：







Beckhoff China技术文档




文档内容可能随时更新
如有改动，恕不事先通知

目  录

1.	软硬件版本	3
2.	程序白名单	3
2.1.	SRP和Applocker区别	3
3.	AppLocker设置	3



[bookmark: _Toc57731136]软硬件版本
嵌入式控制器：CX5130-0125（wes7系统，TwinCAT 3.1 4024）
键盘，鼠标，显示器，DVI线缆
[bookmark: _Toc57731137]程序白名单
病毒等安全系统的攻击者经常伪装自己来骗取用户执行应用程序的运行，而程序白名单主要控制未知或不信任的软件的运行，这样就可以保证设备的正常运行。我们的控制器可以通过SRP和Applocker来实现。
[bookmark: _Toc57731138]SRP和Applocker区别
AppLocker是Windows 10企业版添加的一个功能，是替代SRP（Software Restriction Policies，软件限制策略）的较为复杂的一种应用程序白名单解决方案。经过配置后，AppLocker可以通过各种不同的规则（比如应用路径）来阻止进程创建操作，AppLocker也可以阻止DLL、脚本代码、MSI安装程序等。
[bookmark: _Toc57731139]AppLocker设置
案例目的：通过AppLocker来限制CX51控制器桌面TCPIP.exe程序的运行。
1. 直接使用Win+R组合快捷键打开运行，然后输入secpol.msc并点击OK进入。
[image: ]

2. 进入本地安全策略编辑界面，展开Application Control Policies---AppLocker，AppLocker目录下面包括四个方面的规则，分别是可执行规则，Windows安全程序规则，脚本规则和封装应用规则。
[image: ]

3. 双击Executable Rules，右键选择Create new rule
[image: ]

4. 设置新策略，设置权限，在Action中，是用于设置权限的允许和阻止，本次案例中设置阻止，在User or groups中，可以设置用户权限，本次使用默认的Everyone。
 [image: ]

5. 设置条件，可以通过指定发布者、路径或文件散列来更精确地指定规则，本次案例中选择Publisher
[image: ]
规则类型说明链接：
https://docs.microsoft.com/zh-cn/windows/security/threat-protection/windows-defender-application-control/applocker/select-types-of-rules-to-create

6. 创建拒绝文件，点击Browse,选择TF6310-TCP-IP.exe
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7. 除此之外，我们还可以设置规则排除，通过界面中的Add exception来选择排除的条件，通过Add添加排除文件
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8. 设置新规则的名字以及描述，设置好之后，点击Create,完成设置
[image: ]

9.重启控制器，再次点击TCP-IP.exe,提示这个应用被锁住。
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上海（ 中国区总部）
中国上海市静安区汶水路 299 弄 9号（市北智汇园）
电话: 021-66312666		传真: 021-66315696		邮编：200072

北京分公司
北京市西城区新街口北大街 3 号新街高和大厦 407 室
电话: 010-82200036		传真: 010-82200039		邮编：100035

广州分公司
广州市天河区珠江新城珠江东路16号高德置地G2603室
电话: 020-38010300/1/2 	传真: 020-38010303		邮编：510623

成都分公司
成都市锦江区东御街18号 百扬大厦2305 房
电话: 028-86202581 		传真: 028-86202582		邮编：610016











	

[image: ]






请用微信扫描二维码
通过公众号与技术支持交流

	


	
	倍福中文官网：
https://www.beckhoff.com.cn/

	
	倍福虚拟学院：
https://tr.beckhoff.com.cn/


	
	招贤纳士：job@beckhoff.com.cn
技术支持：support@beckhoff.com.cn
产品维修：service@beckhoff.com.cn
方案咨询：sales@beckhoff.com.cn




第2页 
倍福官方网站：http://www.beckhoff.com.cn    						      在线帮助系统：http://infosys.beckhoff.com
  					 		
image2.png
= Run

[ Tpethe name of  rogram, foder, document orntenet
resource, and Windows will open it for you.

open: [[secpotmsd
© This sk wilbe ceated withadministativ privieges.





image3.png
B Loca Securty Poicy
Fle Acion View Help

ean

B Securiy Settings

> [ Account Policies

> [ Local Policies

> 1 Windows Firewall with Advanced Security
1 Network Lit Manager Poicies

> [ Public Key Policies

> (51 Software Restriction Policies

(1 Application Control Policies

v E%ﬁtﬁ /.exe/.com
cecutable Rules

(] Windows Installer Rules —==sslp .MSi/.MspP/.Mst
> [ Seript Rules
L pactaged spp e ps1/.bat/.cmd/.vbs
> @ 1P Security Policies on Locol Computer
> [ Advenced Audit Policy Configuration





image4.png
B Local Security Policy
Fle Acion View Help

e a2 Em

B Securiy Settings
> [ Account Policies
> [ Local Policies

5 (1 Windows Frewallvith Advanced Secl
1 Network Lit Manager Polcies

> [ Public Key Policies
> (51 Software Restriction Policies
(1 Application Control Policies

Action  User

GAlow  Everyone
Ghlow  Everyone

Create New Rul

Script Rules

> B Packaged app R
> & 1P Security Policies on L
> 1 Advanced Audit Policy

‘Automatically Generate Rules...
Create Default Rules.

View

Export List..

Help

@ Allow  BUILTINAG...

Name
(Default Rule)
(Default Rule)
(Default Rule)





image5.png
Create Executable Rules

Permissions

Before You Begin

Conditions
Publisher

Exceptions

Name

Select the action to use and the user or group that this rule should apply to. An
allow action permits affected files to run, while  deny action prevents affected
files from running.

Action:
O Allow
© Deny

User or group:

Everyone Select...

More about rule permissions

< Previous Cancel





image6.png
Create Executable Rules

Conditions

——
=T

Name

Select the type of primary condition that you would like to create.

@ Publisher

Select this option ifthe application you want to create the rule for i signed by the
Software publisher.

O Path

Create a rule for a specific fileor folder path.If you select a folder, all files in the.
folder will be affected by the rule.

O File hash
Select this option if you want to create a rule for an application that is not signed.

More about rule conditions

< Previous || Next>

Cancel




image7.png
Create Executable Rules

E Publisher

-
Conitios
[wa———
g

Narme (C\User Adminstrton Desktop TFG310-TCP-7.] Browse.
P
puier oBECKOF ATOMATON G .16, =
Product name: | TF6310-TCP-IP.

fle name: INSTALLSHIELD SETUP.EXE

B Fileyersion: 3100 And above

O Use custom values
Rule scope:

Applies to only the specified version of this file.

More about publisher rules

< Brevious | ||_Next> Create Cancel





image8.png
Create Executable Rules

E Exceptions

Before You Begin

Permissions.
Conditions
Publisher

Exceptio

To add an exception, select the type of exception and then click Add. Exceptions are
optional and allow you to exclude files that would normally be included in the rule. To.
continue configuring this rule without adding an exception, click Next.

Primary condition:
INSTALLSHIELD SETUP.EXE, version 3.1.0.0 and above, in TF§310-TCP-IP, from
0=BECKHOFF AUTOMATION GMBH CO. KG, L=VERL, S=NORDRHEIN-WESTFALEN, C=DE

‘Add exception:
Publisher <

Exceptions:

Exception Type Add.

< Previous Create Cancel





image9.png
Create Executable Rules

E Name and Descri

Before You Begin
Permissions.
Conditions

Enter a name to identify this rule.

Publisher
Exceptions

Name:

[fcoe

Deserpton (Upton

< Previous

Next>

Cancel





image10.png
This app has been blocked by your system
administrator.

Contact your system administrator for more info.

Close





image11.jpg




image1.jpeg
BECKHOFF New Automation Technology




image12.jpeg
BECKHOFF New Automation Technology




