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摘  要：TwinCAT 3.1.4024及以上版本支持ADS over MQTT技术，借由该技术可以在任意几台连通Internet外网的TwinCAT控制器之间实现ADS通讯，既能做远程调试，也能做ADS数据通讯。
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	序 号
	文件名
	备注

	1
	certificates.zip
	解压后整个文件夹放到

	2
	Routes.zip
	C:\TwinCAT\3.1\Target

	3
	mqttfx-1.7.1-windows.exe（附件3）
	测试MQTT标准功能用

	
	以下文件在自己搭建MQTT Broker才需要
	

	4
	Win64OpenSSL-1_1_0i.exe(附件1)
	

	5
	mosquitto-1.4.14-install-win32.exe（附件2）
	

	6
	mosquitto_TLS.conf
	

	7
	ACL_TLS.xml
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[bookmark: _Toc59531743][bookmark: _Toc59533595]技术简介
[bookmark: _Toc59531744][bookmark: _Toc59533596]概述
TwinCAT 3.1.4024及以上版本支持ADS over MQTT技术，借由该技术可以在任意几台连通Internet外网的TwinCAT控制器之间实现ADS通讯，既能做远程调试，也能做ADS数据通讯。
1.1 [bookmark: _Toc59531745][bookmark: _Toc59533597]通讯示例
[image: ]

1.2 [bookmark: _Toc59531746][bookmark: _Toc59533598]硬件及软件要求
TwinCAT：TC 3.1.4024 或以上，ADS、XAR、XAE均可；
操作系统：WinCE，WES7，Win7，Win10；
网络：不论以何种方式，要求能上外网
MQTT服务：云上配置并启用了MQTT的Message Broker

1.3 [bookmark: _Toc59531747][bookmark: _Toc59533599]使用场景
远程维护：工程师不用去现场就可以调试、修改程序。
分布在世界各地的TwinCAT控制器之间，非实时数据通讯。
散布在城市、山林等互相间隔距离较远的设备信号采集

1.4 [bookmark: _Toc59531748][bookmark: _Toc59533600]优势
不需要电信专线，无须VPN
现场不用TwinCAT编程电脑
不需要直连外网或者3G路由器，通过局域网上外网也可以
不需要添加路由，系统自动检测到对方使用的MQTT Broker和Topic与本机相同，就可以通讯，不需要知道对方的IP地址、用户名和密码。
[image: ]
上图中，配置了Topic1的控制器属于同一个组，可以互相用ADS通讯，而配置了Topic2的是另一个组，组内成员可以互相进行ADS通讯。但Topic1和Topic2两个组之间不能通讯。
2 [bookmark: _Toc59531749][bookmark: _Toc59533601]ADS Over MQTT的匿名访问
2.1 [bookmark: _Toc59531750][bookmark: _Toc59533602]准备云上的Message Broker
提示：如果可以利用其它渠道为Broker所在的PC获得固定IP，则这一步不是必须的。
测试时也可以联系本文作者，借用其个人租用的云服务器和配置好的Message Broker。

 (1)  租用云服务器
虚拟主机的IP地址：116.155.132.135
Windows 7 64位操作系统。

 (2)  在云服务器上安装Mosquitto软件
mosquitto-1.4.14-install-win32.exe（附件2）
也可以从以下网址下载： https://mosquitto.org/download/ 
安装完成后，云服务器的“C:\Program Files (x86)\mosquitto\”路径下就有以下文件：
[image: ]
其中：
mosquitto.exe就是MQTT服务代理程序；
mosquitto.conf是默认参数配置文件；
Mosquitto_pub.exe和Mosquitto_sub.exe分别用来测试发布和接收功能；
Mosquitto_passwd.exe在用户名/密码方式访问时使用，用户、用户名和权限保存在文件aclfile.example和pwfile.example中。

2.2 [bookmark: _Toc59531751][bookmark: _Toc59533603]安装Mosquitto测试工具MQTT.fx
虽然登入云服务器，也可以从cmd窗体进到mosquitto的文件路径用Mosquitto_pub.exe和Mosquitto_sub.exe来测试发布和接收功能，但是使用MQTT.fx界面更加友好。
下载mqttfx-1.7.1-windows.exe（附件3），
可以在1台电脑上测试与云服务器上的mosquitto通讯，也可以测试电脑1和电脑2经过云服务器上的mosquitto进行消息发布和接收。所以可以在1台或多台电脑、甚至云服务器上安装MQTT.fx。

2.3 [bookmark: _Toc59531752][bookmark: _Toc59533604]测试云服务器的mosquitto通讯
 (1)  启动mosquitto软件
可以在云服务器的本地服务中启动Mosquitto：
其中一种方法是直接在命令行输入Service，然后选择“查看本地服务”
[image: ] [image: ]

进入服务界面，就可以启动或者停止Mosquitto服务了：
[image: ]
如果要在屏幕上显示MQTT请求响应情况等，则需要从cmd命令窗查看。
以管理员身份运行cmd命令，进入目录“c:\program files (x86)\mosquitto”，输入命令行：
mosquitto –c mosquitto_TLS.conf –v
[image: ]
命令行中，-c是指定配置文件，-v是指屏幕上显示结果。
mosquitto_TLS是配置文件的名称，后辍.conf。如果不用-c指定配置，则默认调用mosquitto.conf。

对于匿名访问，安装好软件后只要启动服务，不需要任何设置。
对于安全访问，要修改mosquitto.conf中的设置项，具体请查询相关资料。ADS Over MQTT要用到的部分，在后面的内容中会讲到。

 (2)  用MQTT.fx测试云服务器上的mosquitto
在测试电脑上设置MQTT.fx的设置Broker参数，最重要的是Adress 和 Port：
[image: ]
Address是云服务器的固定IP；
对于匿名访问，Port为1883
Profile Name和Client ID不为空就行。
 (3)  发布数据
参数设置完成后点击Connect按钮，右边出现开锁图标，表示当前为无密码或者安全机制的访问。旁边的圆形为绿色，表示连接成功，否则为红色。
连接成功后，就可以建立Topic并发布数据了：
[image: ]
上图中Topic01可以换为任意字符串，表示Topic；Hello world!处为要发布的字符。点击Publish，就会发送出去。
Topic是话题发送方Publisher和订阅方Subscriber约定的，无论约定什么话题，Broker都会转发，因而不用在Broker侧做任何关于Topic的设置。
 (4)  准备接收数据
在Subscribe界面，手动输入Topic01，并点击Subscribe，表示开始监听这个Topic的消息。回到Publish界面再次点击Publish，就会在消息窗中监视到“Hello world！”字样
[image: ]
发布和接收的MQTT.fx工具可以分别位于不同的电脑上，设置和方法一样。只是Client ID不要设置成相同。

测试到这一部，说明MQTT的通道已经打通了，接下来要做的就是TwinCAT ADS Over MQTT的设置。
2.4 [bookmark: _Toc59531753][bookmark: _Toc59533605]TwinCAT经由Mosquitto的通讯
 (1)  修改ADS设备的路由表文件
匿名访问的设置非常简单，只需要将通讯双方的ADS设备都连上外网，并在其路由表文件C:\TwinCAT\3.1\Target\StaticRoutes.xml”中的RemoteConnections项内添加同一Topic的MQTT路由项即可。例如：
<RemoteConnections>
	<Mqtt>
<Address Port="1883">116.155.132.135</Address>
<Topic>GZ_CX5140_A01</Topic>
	</Mqtt>  
</RemoteConnections>

其中，116.155.132.135和1883是我租用的云服器的IP地址，和运行其上的MQTT代理软件mosquitto使用的默认端口。
 (2)  重启TwinCAT服务
切换TwinCAT状态，或者从Config Mode到Config Mode时TwinCAT都会从当前状态切到Stop再转换到目标状态。这中间就包含了重启TwinCAT服务的过程。
TwinCAT服务重启时，就会重新装载路由表，包括其中的MQTT路由表项。这时再打开Target选择就会自动列出通过MQTT连接的远程控制器。
 (3)  登入MQTT连接的控制器
登入控制器后，在Current Routes中可以看到所有当前路由，包括局域网的路由和MQTT上同一Topic的其它ADS设备：
[image: ]

说明：在办公室测试时，如果局域网中也添加过这个控制器的，就要先删除本地ADS项才能显示通过MQTT找到的。

切到它的Static Routes页面，里面其实是空白的，但底部有一个MQTT  Broker的窗体显示XML中配置过的Topic。

[image: ]

 (4)  安全提示   
为了测试方便，经常使用匿名访问ADS Over MQTT，通讯未设置任何安全校验。要注意此时同一Topic下的所有TwinCAT系统都可以互通，这意味着编程PC可以访问同一个Topic的所有TwinCAT系统，也会接受来自这个Topic下的其它PC的ADS访问。

如果不希望对陌生人可见，测试完成切记要在自己的静态表由表文件：
“C:\TwinCAT\3.1\Target\StaticRoutes.xml”中删除MQTT项，或者修改成一个不可用的IP或者Topic。

3 [bookmark: _Toc59531754][bookmark: _Toc59533606]带TLS安全的ADS over MQTT
3.1 [bookmark: _Toc59531755][bookmark: _Toc59533607]生成证书
本节的目标是：使用OpenSSL生成一个CA根证书，并用这个根证书颁发两个子证书server和2个client。
3.1.1  [bookmark: _Toc59531756][bookmark: _Toc59533608]在编程PC上安装OpenSSL
为了使用带TLS安全证书的ADS Over MQTT，在MQTT的Server和Client侧都需要证书以进行安全通信，避免窃听，同时确认另一端连接者的身份。OpenSSL就是一个开放的制作签发安全证书的工具。
 (1)  下载安装OpenSSL
从OpenSSL官网 https://www.openssl.org/source/ 可以下载该工具。只需要在1台PC上安装证书工具OpenSSL，再把制作好的证书分发给Server和Client。

在64位操作系统中安装“Win64OpenSSL-1_1_0i.exe(附件1)”，结束时提示用信用卡或Paypal付款，直接跳过这一步不用付款，也可以用OpenSSL工具签发证书。

 (2)  按帮助文档设置环境变量，
设置环境变量，也许只是为了随时可以执行OpenSSL程序。否则每次都要从CMD命令窗进入C:\OpenSSL-Win64\bin才能运行OpenSSL.exe。
可以从系统属性里进入设置环境变量的界面：
[image: ]　[image: ]
对于64位系统，在变量Path中增加“C:\OpenSSL-Win64\bin”，另外增加系统变量OPENSSL_CONF，其Value设置为“C:\OpenSSL-Win64\bin\openssl.cfg”。同理，对于32位系统，路径和Value中的Win64都应改为Win32。


3.1.2  [bookmark: _Toc59531757][bookmark: _Toc59533609]生成CA认证

CA是证书的发布者，CA可以发布其他人的证书，把CA的证书加入系统信任的根证书后，由CA发布的证书也被系统所信任，所以，CA的key是必须小心保护的，一般都要加密保护，并且限制为root权限读写。
在编程PC中打开Cmd窗体，输入以下命令行，生成自签发证书CA.crt
[bookmark: _Hlk58052475]C:\>openssl req –new –x509 –days 60 –extensions v3_ca –keyout C:\TwinCAT\3.1\CustomConfig\Certificates\CA.key –out C:\TwinCAT\3.1\CustomConfig\Certificates\CA.crt
[image: ]
生成CA证书的过程中，要求输入PEM pass phrase，这是设置CA自签发证书的密码，用它签发其它证书的时候需要输入这个密码。设置密码后还要求Verifying，需要再次输入刚才设置的密码。
然后要求输入Country Name等信息，其中有意义的是Organization和Common Name，便于将来证书的使用者识别这是什么机构、谁签发的证书。其它项目则可填可不填。

req生成签名请求；
-new 新的请求；
-key使用文件中包含的密钥；
-out将密钥输出到文件。
-extensions v3_ca按照openssl.cnf文件中配置的v3_ca项添加扩展，v3_ca中指定的basicConstraints的值为CA:TRUE，表示该证书是颁发给CA机构的根证书，可以用来签发其它证书。
-x509输出X509结构而不是证书Req

执行该命令行的结果，在指定路径下就有了以下证书文件：
[image: ]

3.1.3  [bookmark: _Toc59531758][bookmark: _Toc59533610]生成Broker证书
 (1)  创建服务端的密钥Key(Creating the certificate)
openssl genrsa –out C:\TwinCAT\3.1\CustomConfig\Certificates\broker.key 2048

其中：
Genrsa	——使用RSA算法产生私钥，RSA是非对称加密算法的一种。
-out		——输出文件的路径
2048		——指定私钥长度

 (2)  用上述Key创建一个证书签名请求CSR(Creating the Certificate Signing Request)
openssl req –out C:\TwinCAT\3.1\CustomConfig\Certificates\broker.csr –key C:\TwinCAT\3.1\CustomConfig\Certificates\broker.key –new
[image: ]
注意，上图中最重要的参数是Common Name，应该是将要使用该证书的PC机的名称或者IP地址。对于云服务器，可以使用固定的IP地址。
密码可以设置，也可以不设置。其它参数项也可以为空。
 (3)  用上述CA和CSR请求签发证书
openssl x509 –req –in C:\TwinCAT\3.1\CustomConfig\Certificates\broker.csr –CA C:\TwinCAT\3.1\CustomConfig\Certificates\CA.crt –CAkey C:\TwinCAT\3.1\CustomConfig\Certificates\CA.key –CAcreateserial –out C:\TwinCAT\3.1\CustomConfig\Certificates\broker.crt -days 60
[image: ]
要求输入创建CA时设置的密码，密码应该至少4个字符，所以我使用“123456”。
[image: ]
在命令行中：
x509			——是对证书的X.509标准编解码格式。
-Cacreateserial	——表示创建证书序列号文件(即上方提到的serial文件)，创建的序列号文件默认名称为-CA，指定的证书名称后加上.srl后缀
3.1.4  [bookmark: _Toc59531759][bookmark: _Toc59533611]生成各个Client的证书
4. 创建客户端的密钥Key(Creating the XAE certificate)
openssl genrsa –out C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT_XAE.key 2048
或者
openssl genrsa –out C:\TwinCAT\3.1\CustomConfig\Certificates\C6930.key 2048
[image: ]
 (1)  用上述Key建一个证书签名请求CSR(Creating the Certificate Signing Request):
openssl req –out C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT_XAE.csr –key C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT_XAE.key –new
或
openssl req –out C:\TwinCAT\3.1\CustomConfig\Certificates\C6930.csr –key C:\TwinCAT\3.1\CustomConfig\Certificates\C6930.key –new
或
openssl req –out C:\TwinCAT\3.1\CustomConfig\Certificates\BACN-LIZZYCHEN.csr –key C:\TwinCAT\3.1\CustomConfig\Certificates\BACN-LIZZYCHEN.key –new
或
openssl req –out C:\TwinCAT\3.1\CustomConfig\Certificates\CX5140.csr –key C:\TwinCAT\3.1\CustomConfig\Certificates\CX5140.key –new

[image: ]
注意，上图中最重要的参数是Common Name，应该是将要使用该证书的PC机的名称。
密码可以设置，也可以不设置。其它参数项也可以为空。

 (2)  上述CA为CSR请求签发证书
openssl x509 –req –in C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT_XAE.csr –CA C:\TwinCAT\3.1\CustomConfig\Certificates\CA.crt –CAkey C:\TwinCAT\3.1\CustomConfig\Certificates\CA.key –CAcreateserial –out C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT_XAE.crt –days 60
或
openssl x509 –req –in C:\TwinCAT\3.1\CustomConfig\Certificates\C6930.csr –CA C:\TwinCAT\3.1\CustomConfig\Certificates\CA.crt –CAkey C:\TwinCAT\3.1\CustomConfig\Certificates\CA.key –CAcreateserial –out C:\TwinCAT\3.1\CustomConfig\Certificates\C6930.crt –days 60
或
openssl x509 –req –in C:\TwinCAT\3.1\CustomConfig\Certificates\BACN-LIZZYCHEN.csr –CA C:\TwinCAT\3.1\CustomConfig\Certificates\CA.crt –CAkey C:\TwinCAT\3.1\CustomConfig\Certificates\CA.key –CAcreateserial –out C:\TwinCAT\3.1\CustomConfig\Certificates\BACN-LIZZYCHEN.crt –days 60
或
openssl x509 –req –in C:\TwinCAT\3.1\CustomConfig\Certificates\CX5140.csr –CA C:\TwinCAT\3.1\CustomConfig\Certificates\CA.crt –CAkey C:\TwinCAT\3.1\CustomConfig\Certificates\CA.key –CAcreateserial –out C:\TwinCAT\3.1\CustomConfig\Certificates\CX5140.crt –days 60

[image: ]


[image: ]

3.1.5  [bookmark: _Toc59531760][bookmark: _Toc59533612] 特别提示
 (1)  生成证书时要求输入的信息
CA证书
CA是可以签发证书的根证书，必须设置密码。在签发证书时要填写密码。一个CA.crt对应一个签发人或者签发机构。CA.crt可以分发，但其它人只有CA.crt而没有密码就不能签发文件，但作为MQTT的Client时为了与Server配对，需要向Server报告自己的Client.crt和签发文件CA.crt。如果Server侧的Broker.crt也是同一个CA签发的就通过认证
自签名的CA证书的Common Name要与server证书和client证书的Common Name不同，测试时我用了个人姓名也OK，与计算机名称和IP都没有关系。

证书请求CSR
生成证书请求.csr时，会要求输入若干参数，其中最重要的是Common Name，这是本机身份的标志，应该是计算机名或者IP地址。
作为Client，通常是经过局域网上internet，IP不固定，所以生成Broker的.csr文件时用计算机名称；
对于提供Message Broker服务的PC，通常是用固定IP的，所以生成Broker的.csr文件时Common Name用IP地址。

 (2)  证书示例
CX5140-0123
[image: ]

BCGZ-VPS-235（云服务器）
[image: ]
DELL_7572
[image: ]
3.2 [bookmark: _Toc59531761][bookmark: _Toc59533613]带TLS安全的ADS Over MQTT测试
3.2.1  [bookmark: _Toc59531762][bookmark: _Toc59533614]Broker侧的操作
 (1)  复制CA、Broker证书
到指定目录，比如：C:\TwinCAT\
[image: ]
 (2)  复制MQTT插件
在Broker所在的云服务器上创建文件夹，并从编程PC上复制证书文件和MQTT插件到这里。
编程PC上的MQTT插件所在的路径为“C:\TwinCAT\AdsApi\TcMqttPlugin\”，在云服务器上也可以创建一个同样的路径。

 (3)  修改Mosquitto.conf文件，
用写字板打开云服务器上的“ C:\Program Files (x86)\mosquitto) \Mosquitto.conf ”，清空然后添加以下语句：
port 8883
allow_anonymous false
require_certificate true
use_identity_as_username true
cafile C:\TwinCAT\CA.crt
certfile C:\TwinCAT\broker.crt
keyfile C:\TwinCAT\broker.key
auth_plugin C:\TwinCAT\AdsApi\TcMqttPlugin\TcMqttPlugin.dll
auth_opt_xml_file C:\TwinCAT\AdsApi\TcMqttPlugin\ACL.xml

上述语句的功能是指定有安全校验的端口8883，禁止匿名访问；要求证书及启用identity as username；指定cafile（签发根证书）、certfile（证书）、keyfile（私钥）；指定插件路径及配置文件。
其中红色字体是证书文件和ADS插件及配置文件的路径，需要在Broker所在的云服务器上创建文件夹，并从编程PC上复制证书文件和MQTT插件到这里。

提示：如果存盘被拒绝，可能复制到其它位置再修改，Mosquitto服务停止时再Copy回去覆盖原文件，然后重启Mosqutitto就可以了。因为启动Mosquitto时可以指定.conf配置文件，可以将多种配置保存到不同文件。

 (4)  修改ACL.xml
ACL.xml（附件4）不是自动就有的，需要新建或者从别处复制。
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其中的User｜Name是MQTT Broker的Client计算机名称，比如CX控制器、编程PC。

疑问：Information System中提示要创建和编程ACL.xml，但实测发现ACL.xml中的Topic不对甚至删除整个ACL，Mosquitto一样可以启动，ADS Over MQTT也可以通讯。没找到原因之前，建议按Information System中的提示做足每一步。

 (5)  重启Mosquitto服务
用RUN命令行：service，找到Mosquitto，启动。
如果想在屏幕上显示MQTT通讯信息，则在CMD窗体中进入
[bookmark: _Hlk58191344]C:> CD C:\Program Files (x86)\mosquitto
C:\Program Files (x86)\mosquitto> mosqutto -c mosquitto.conf -v

其中mosquitto.conf可以替换成其它配置文件，但在服务中启动时默认就是用这个文件。

提示：开始虚拟机上的conf文件中包括TcMqttPlugin相关的两句，服务就不能启动，提示缺文件。后来手动安装了TwinCAT 3.1.4024.11 ADS版，就可以启动了。然后又删除了云服务器上的TwinCAT下除了MQTT插件之外的其它文件，Mosquitto仍然可以启动。



 (6)  用MQTT.fx中验证TLS通讯
在做最终的TwinCAT ADS Over MQTT的TLS安全证书通讯之前，先用MQTT.fx验证TLS通道是否打通。如果这一步通不过，ADS通讯就肯定不会成功。
MQTT.fx中配置TLS时除了指定.crt文件，还要指定.key文件，并输入Key文件的密码。
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最后连接成功的指示标记变绿，并且前面加锁。
[image: ]
校验失败几乎都是证书制作的问题。要确保导入的.crt证书确实是签发给本机的，即制作证书时输入的Common Name要与现在导入所至的PC的IP或者计算机名称一致。

特例：云服务器上的MQTT.fx访问本机的Mosquitto
QH虚拟机上运行MQTT.fx访问本机的Mosquitto时，需要的是Client证书
虽然这两个证书是授予同一台机，但是Broker证书使用IP，而Client证书使用计算机名。Broker这个证书还可以供外网上的其它Client访问，所有Client都使用计算机名作为Common Name。
3.2.2  [bookmark: _Toc59531763][bookmark: _Toc59533615]　Client侧即ADS设备上的操作
 (1)  TwinCAT设置
在“C:\TwinCAT\3.x\Target\”下新建文件夹“Routes”，然后新建XML文件，例如CX5140.xml：
	<RemoteConnections>
		<Mqtt>
			<Name>Beckhoff-Cloud</Name>
			<Address Port="8883">116.155.132.135</Address>
			<Topic> GZ_CX5140_A01</Topic>
			<Qos>0</Qos>
			<Tls>
				<Ca>C:\TwinCAT\3.1\Target\Certificates\CA.crt</Ca>
				<Cert>C:\TwinCAT\3.1\Target\Certificates\CX5140.crt</Cert>
				<Key>C:\TwinCAT\3.1\Target\Certificates\CX5140.key</Key>
				<Cipher>TLS-ECDHE-RSA-WITH-AES-256-CBC-SHA384</Cipher> 
			</Tls>
		</Mqtt>
	</RemoteConnections>

其中，116.155.132.135是我租用的云服器的IP地址，8883是Mosquito.conf配置文件中指定的安全证书访问的端口。Topic为“GZ_CX5140_A01”，在ADS通讯的各方要保持一致。
Qos是重发机制，0表示不重发。
Tls下是安全证书的参数，指定公钥Ca和私钥证书Cert及密码Key文件。
特别要说明的是Cipher密码套件的指定，在OpenSSL中可以显示支持的Cipher种类，TLS-ECDHE-RSA-WITH-AES-256-CBC-SHA384是其中一种。
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 (2)  复制CA.crt和Client的.crt
复制并CA.crt和Client的.crt（比如CX5140.crt和CX5140.key）到上一步Routes下的XML文件中指定的位置，例如“C:\TwinCAT\3.1\Target\Certificates\”

 (3)  重启TwinCAT服务
切换TwinCAT状态，或者从Config Mode到Config Mode时TwinCAT都会从当前状态切到Stop再转换到目标状态。这中间就包含了重启TwinCAT服务的过程。
TwinCAT服务重启时，就会重新装载路由表，包括其中的MQTT路由表项。这时再打开Target选择就会自动列出通过MQTT连接的远程控制器。

3.2.3  [bookmark: _Toc59531764][bookmark: _Toc59533616]　在云服务器上启用Moquitto服务并显示到界面
用mosquitto –p 8883 –v –c mosquitto.conf 
[image: ]

成功后的信息为：
[image: ]

3.2.4  [bookmark: _Toc59531765][bookmark: _Toc59533617]　在编程PC上登入MQTT连接的控制器
登入控制器后，在Current Routes中可以看到所有当前路由，包括局域网的路由和MQTT上同一Topic的其它ADS设备：
[image: ]

没有配置Ciphers项时得到最接近通讯成功的消息：
[image: ]
貌似是CX5140没有响应。但是用MQTT.fx向Topic发布数据是可以的：

3.2.5  [bookmark: _Toc59531766][bookmark: _Toc59533618]实测网速
作者分别测试了以下5种情况：
	1
	编程PC在办公室，CX9020在同一办公室，经由第三方的云服务器（位于上海）
	比局域网稍慢，但还可以接受


	2
	编程PC在办公室，CX在德国，经由第三方的云服务器（位于德国）
	MQTT能找到设备，5分钟后连通了

	3
	编程PC在办公室，CX9020在同一办公室，经由第三方的云服务器（位于德国）
	MQTT能找到设备，但30分钟没有连通

	4
	编程PC在广东省内，CX9020在办公室，经由第三方的云服务器（位于上海）
	扫描IO耗时30秒

	5
	编程PC在新加坡， CX5140在办公室，经由第三方的云服务器（位于上海）
	实际反馈与局域网区别不大





4 [bookmark: _Toc59531767][bookmark: _Toc59533619]扩展阅读（链接）
4.1 [bookmark: _Toc59531768][bookmark: _Toc59533620]Infosys上相关信息
https://infosys.beckhoff.com/content/1033/tc3_ads_over_mqtt/18014402830118027.html?id=1557872992431360548
4.2 [bookmark: _Toc59531769][bookmark: _Toc59533621]MQTT服务-Mosquitto简单安装及TLS双向认证配置
https://www.cnblogs.com/juanjuankaikai/p/11425598.html
4.3 [bookmark: _Toc59531770][bookmark: _Toc59533622]TLS相关信息
4.3.1  [bookmark: _Toc59531771][bookmark: _Toc59533623]非对称加密算法
genrsa中的RSA，就是非对称加密算法的一种。
原文：https://blog.51cto.com/zhangxinqi/2115689
OpenSSL一共实现了4种非对称加密算法，包括DH算法、RSA算法、DSA算法和椭圆曲线算法（EC）。DH算法一般用户密钥交换。RSA算法既可以用于密钥交换，也可以用于数字签名，当然，如果你能够忍受其缓慢的速度，那么也可以用于数据加密。DSA算法则一般只用于数字签名。
4.3.2  [bookmark: _Toc59531772][bookmark: _Toc59533624]密钥和证书管理
密钥和证书管理是PKI的一个重要组成部分，OpenSSL为之提供了丰富的功能，支持多种标准。 
首先，OpenSSL实现了ASN.1的证书和密钥相关标准，提供了对证书、公钥、私钥、证书请求以及CRL等数据对象的DER、PEM和BASE64的编解码功能。OpenSSL提供了产生各种公开密钥对和对称密钥的方法、函数和应用程序，同时提供了对公钥和私钥的DER编解码功能。并实现了私钥的PKCS#12和PKCS#8的编解码功能。OpenSSL在标准中提供了对私钥的加密保护功能，使得密钥可以安全地进行存储和分发。 

在此基础上，OpenSSL实现了对证书的X.509标准编解码、PKCS#12格式的编解码以及PKCS#7的编解码功能。并提供了一种文本数据库，支持证书的管理功能，包括证书密钥产生、请求产生、证书签发、吊销和验证等功能。 

事实上，OpenSSL提供的CA应用程序就是一个小型的证书管理中心（CA），实现了证书签发的整个流程和证书管理的大部分机制。

4.3.3  [bookmark: _Toc59531773][bookmark: _Toc59533625]各种证书的关系
[image: ]
服务端证书和中间证书也可以分别存放在.crt 和 .cer两个文件中。私钥可以单独在一个 .key文件中。
DER 实际上就是密钥的最原始的二进制格式；而 PEM 是对 DER 的 Base64 的编码，PEM 解码后得到的就是 DER 编码格式。

只要是文本格式的文件，用文本编辑器打开后查看关键语句即可。

4.3.4  [bookmark: _Toc59531774][bookmark: _Toc59533626]SSL_TLS温故知新-证书格式简介
https://blog.csdn.net/qq827245563/article/details/84305713
4.3.5  [bookmark: _Toc59531775][bookmark: _Toc59533627]证书关于 pem der cer crt csr pfx 的区别
https://blog.csdn.net/yetugeng/article/details/100629159
4.4 [bookmark: _Toc59531776][bookmark: _Toc59533628]OpenSSL相关信息
4.4.1  [bookmark: _Toc59531777][bookmark: _Toc59533629]Openssl简介
https://blog.51cto.com/zhangxinqi/2115689
4.4.2  [bookmark: _Toc59531778][bookmark: _Toc59533630]OpenSSL常用命令
openssl command [ command_opts ] [ command_args ]
常用command:
version    用于查看版本信息
enc        用于加解密 
genrsa    用于生成私钥
rsa        RSA密钥管理(例如:从私钥中提取公钥)
req        生成证书签名请求(CSR)
crl        证书吊销列表(CRL)管理
ca         CA管理(例如对证书进行签名)
dgst      生成信息摘要
rsautl    用于完成RSA签名、验证、加密和解密功能
passwd    生成散列密码
rand      生成伪随机数
speed      用于测试加解密速度                    
s_client  通用的SSL/TLS客户端测试工具
X509       X.509证书管理
verify      X.509证书验证
pkcs7       PKCS#7协议数据管理

4.4.3  [bookmark: _Toc59531779][bookmark: _Toc59533631]OpenSSL生成根证书CA及签发子证书
https://my.oschina.net/itblog/blog/651434
4.5 [bookmark: _Toc59531780][bookmark: _Toc59533632]PSK相关
4.5.1  [bookmark: _Toc59531781][bookmark: _Toc59533633]用户名和密码的方式
https://blog.csdn.net/weixin_34279061/article/details/86021055
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IC: \WINDOWS\system32>CD\

IC: \>openssl req —new —x509 —days 60 —extensions v3_ca —keyout C:\TwinCAT\3.1\CustomConfig\Certificates\CA. key —out C:\Tw
inCAT\3. 1\CustomConfig\Certificates\CA. crt
Generating a 2048 bit RSA private key

bwriting new private key to ’C:\TwinCAT\3.1\CustomConfig\Certificates\CA. key’
Enter PEM pass phrase:
Verifying — Enter PEM pass phrase:

[You are about to be asked to enter information that will be incorporated
into your certificate request.

[fhat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank

[For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:CN

State or Province Name (full name) [Some-State]:GD

Locality Name (eg, city) [1:GZ

Organization Name (eg, company) [Internet Widgits Pty Ltd]:BCGZ
Organizational Unit Name (eg, section) []:ADMIN

[Common Name (e.g. server FQDN or YOUR name) []:LIZZY

Email Address []:123456789€Qq. COM

C:\>

e — [ —— L —
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[Email Address []:123456789@QQ. COM

c: \>openss1 genrsa —out C:\TwinCAT\3.1\CustomConfig\Certificates\broker. key 2048
[Generating RSA private key, 2048 bit long modulus

C:\>openssl req —out C:\TwinCAT\3.1\CustomConfig\Certificates\broker. csr —key C:\TwinCAT\3.1\CustomConfig\Certificates\h
Jroker. key —new

[You are about to be asked to enter information that will be incorporated

into your certificate request.

[fhat you are about to enter is what is called a Distinguished Name or a DN.

There are quite a few fields but you can leave some blank

[For some fields there will be a default value,

If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:CN

State or Province Name (full name) [Some-State]:GD

Locality Name (eg, city) [1:GZ

Jorganization Name (eg, company) [Internet Widgits Pty Ltd]:DELL
organizational Unit Name (eg, section) []:IT

iCommon Name (e.g. server FQDN or YOUR name) []:E7410

[Email Address []:ABCEQQ. COM

[Please enter the following extra’ attributes
to be sent with your certificate request

A challenge password []:123456

lan optional company name []:DELL
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[ihat you are about to enter is what is called a Distinguished Name or a DN.
There are quite a few fields but you can leave some blank
[For some fields there will be a default value,
If you enter ’.’, the field will be left blank.

Country Name (2 letter code) [AU]:CN

State or Province Name (full name) [Some-State]:GD

tLocality Name (eg, city) [1:6Z

Organlzatlon Name (eg, company) [Intemet Widgits Pty Ltd]:DELL
Organizational Unit Name (eg, section) [1:IT

Common Name (e.g. server FQDN or YOUR name) [1:E7410

Email Address []:ABCEQQ. COM

[Please enter the following extra’ attributes
to be sent with your certificate request

A challenge password []:123456

lan optional company name []:DELL

[C:\>openss] x509 —req ~in C:\TwinCAT\3.1\CustomConfig\Certificates\broker. csr ~CA C:\TwinCAT\3.1\CustomConfig\Certificat]
es\CA. crt —CAkey C:\TwinCAT\3. 1\CustomConfig\Certificates\CA. key —CAcreateserial —out C:\TwinCAT\3.1\CustomConfig\Certi
icates\broker. crt —days 60

[Signature ok

subject=C = CN, ST = GD, L = GZ, 0 = DELL, OU = IT, CN = E7410, emailAddress = ABCEQQ. COM

(Getting CA Private Key
123456

Enter pass phrase for C:\TwinCAT\3.1\CustomConfig\Certificates\CA. key:
C:\Vu
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[c:\>openss1 req —out C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT_XAE. csr —key C:\TwinCAT
\3. 1\CustonConfig\Certificates\TwinCAT_XAE. key —new

[You are about to be asked to enter information that will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name or a DN.

[There are quite a few fields but you can leave some blank

[For some fields there will be a default value,

1f you enter *.”, the field will be left blank.

ICountry Name (2 letter code) [AUI:.

State or Province Name (full name) [Some-State]:.

Locality Name (eg, city)

Organization Name (eg, company) [Internet Widgits Pty Ltd]:.
Organizational Unit Name (eg, section)

iCommon Name (e.g. server FQDN or YOUR name) []:.

Email Address []:.

error, no objects specified in config file

problems making Certificate Request

[c: \>openss1 req —out C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT_XAE.csr —key C:\TwinCAT
\3. 1\CustomConfig\Certificates\TwinCAT_XAE. key —new

[You are about to be asked to enter information that will be incorporated

into your certificate request.

[fhat you are about to enter is what is called a Distinguished Name or a DN.

[There are quite a few fields but you can leave some blank

[For some fields there will be a default value,

1f you enter *.”, the field will be left blank.

[Country Name (2 letter code) [AU]:CN

State or Province Name (full name) [Some-State]:GD

Locality Name (eg, city) [1:GZ

organization Name (eg, company) [Internet Widgits Pty Ltd]:BAC
organizational Unit Name (eg, section) []:RD

lCommon Name (e.g. server FQDN or YOUR name) []:CX5140

[Email Address []:ABC@QQ.COM

[Please enter the following ’extra’ attributes

to be sent with your, e request

4 challenge passwor

an optional company name []:BAC 4D + 4B
%

+ 386K
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:\>openss] x509 —req —in C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT XAE.csr —CA C:\Twi
CAT\3. 1\CustomConfig\Certificates\CA. crt —CAkey C:\TwinCAT\3.1\CustomConfig\Certificates\CA.
ey —CAcreateserial —out C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCAT XAE.crt —days 60
Signature ok
subject=C = ON, ST = GD, L = GZ, 0 = BAC, OU = RD, ON = CX5140, emailAddress = ABCEQQ. COM
tting CA Private Key
nter pass phrase for C:\TwinCAT\3.1\CustomConfig\Certificates\CA.key: 123456




image22.png
» TwinCAT > 3.1 > CustomConfig > Certificates > CX5140-0123

= EmEN

gl CAcrt 2020/12/4 23:35
[ cakey 2020/12/4 23:31
L3l CX5140.crt 2020/12/6 22:47
= cx5140.csr 2020/12/6 22:45

[ cxs140key 2020/12/6 22:43
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> TwinCAT > 3.1 > CustomConfig > Certificates > BCGZ-VPS-235

&R B

|4/ broker.crt 2020/12/5 12:44
¥ broker.csr 2020/12/512:41
[1 brokerkey 2020/12/5 12:40
gl CAcrt 2020/12/4 23:35
[ cakey 2020/12/4 23:31
|5l QH-235.crt 2020/12/6 23:04
= QH-235.csr 2020/12/6 23:03

[ QH-235key 2020/12/6 2

:01
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> TwinCAT > 3.1 > CustomConfig > Certificates > DELL 7572

B = EH
g CAcrt 2020/12/4 23:35
[ cakey

2020/12/4 23:31
2020/12/5 11:42
2020/12/511:41
2020/12/510:47

|4 TWinCAT_XAE.crt
= TwinCAT_XAE.csr
[] TwinCAT_XAE key
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ClAcL - TLs - iEEE =
IO MEO BRO BB N
K2xml version="1.0" encoding="1S0-8859-1"2>
<TellattAclConfiz xmlns:xsi="http://mw. w3. ore/2001 /LS chena-instance”
<1--PSK Elements, if used —>
<Ams>

<Topic>6Z_CH5140_A01</Tapic>

=

User>
<Name>BACN-LIZZYCHEN< /Name>
</User>
User>
Mame>CX5140-0123</Name>
<Access>BACN-LIZZYCHEN</Access>
</User>

</Ams>
</TellattAclConfig>
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Profile Name | Mosquittol |
Profile Type MQTT Broker ~ ~ S MOTE

MQTT Broker Profile Settings

Broker Address | 116.255.232.235
Broker Port| 8883

ClientID | DELL_7572

User Credentials  SSL/TLS Proxy LWT

Generate

Connection Timeout | 30

Keep Alive Interval | 60

Clean Session v/
Auto Reconnect

Max Infiight | 10
MQIT Version /' Use Default

Clear Publish History

Clear Subscription Hist...

Revert

OK | Apply
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Profile Name | Mosquitto1

Profile Type MQTT Broker ~ ~ »MQTE

MQTT Broker Profile Settings

Broker Address | 116.255.232.235
Broker Port | 8383
ClientID | DELL_7572 Generate

General User Credentials =5 FAIEH Proxy LWT

Enable SSL/TLS v/ Protocol

CA signed server certificate
CA certificate file
CA certificate keystore
® Self signed certificates
CAFile| C:\TwinCAT\3.1\CustomConfig\Certificates\CA.crt | ..
Client Certificate File | C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCA” | ...
Client Key File | C:\TwinCAT\3.1\CustomConfig\Certificates\TwinCA" | ...
Client Key Password | eeee

Self signed certificates in keystores

Revert OK | Apply
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OpenSs] 64\bin>openssl ciphers —v

FCDHE-RSA-AES256-GCN-SHA84 TLSv1. 2
DHE-RSA-AFS256-GCH-SHA384 TLSv1. 2 Kx
FCDHE-ECDSA-CHACHA20-POLY 1305 TLSv1. 2 Kx=ECDH
FCDHE-RSA-CHACHA20-POLY1305 TLSv1. 2 Kx=ECDH

DHE-RSA-CHACHA20-POLY1305 TLSv1. 2 K:
ECDHE-ECDSA-AES128-GCN-SHA256 TLSv1. 2 Kx=ECDH
FCDHE-RSA-ARS128-GCN-SHA256 TLSv1. 2 Kx=ECDH

DHE-RSA-ARS128-GCU-SHA256 TLSv1. 2 K:
FCDHE-ECDSA-AES256-SHAS84 TLSv1. 2 Kx=ECDH
FCDHE-RSA-ARS256-SHA384 TLSv1. 2 Kx=ECDH

DHE-RSA-AFS256-SHA256  TLSvL. 2 K:
ECDHE-ECDSA-AES128-SHA256 TLSv1. 2 K:
FCDHE-RSA-AES128-SHA256 TLSvL. 2 K:
DHE-RSA-AFS128-SHA256  TLSvL. 2 K:
ECDHE-ECDSA-AES256-SHA TLSv1 Kx=ECDH
FCDHE-RSA-AES256-SHA  TLSv1 Kx=ECDH
DHE-RSA-AFS256-SHA SSLv3 Kx=DH

ECDHE-ECDSA-AES128-SHA TLSv1 Kx=ECDH
FCDHE-RSA-AES128-SHA  TLSv1 Kx=ECDH
DHE-RSA-AES128-SHA SSLv3 Kx=DH

RSA-PSK-AES256-GCH-SHA3R4 TLSv1. 2
DHE-PSK-AFS256-GCH-SHA384 TLSv1. 2
RSA-PSK-CHACHA20-POLY1305 TLSv1. 2
DHE-PSK-CHACHA20-POLY 1305 TLSv1. 2
FCDHE-PSK-CHACHA20-POLY 1305 TLSv1.

A

Au=RSA
Au=RSA

Au=RSA
Au=RSA
SAPSK
HEPSK

A S256-GCH-SHA3RL TLSv1. 2
PSK-ARS256-GCH-SHA384  TLSv1. 2
PSK-CHACHA20-POLY1305  TLSvL. 2

RSA-PSK-AES128-GCU-SHA256 TLSv1.
DHE-PSK-AFS128-GCH-SHA256 TLSv1.

i

AES128-GCH-SHAZ56 TLSvL. 2
PSK-AES128-GCH-SHA256  TLSv1. 2
A S256-SHA256 TLSvL. 2
AES128-SHA56 TLSv1. 2

ECDHE-PSK-AES256-CBC-SHAS84 TLSv1 K=l
FCDHE-PSK-AES256-CBC-SHA TLSv1 Kx=ECDHEPSK Au=PSK
SRP-RSA-AES-256-CBC-SHA SSLv3 Kx=SRP Au=RSA
SRP-AES-256-CBC-SHA SSLv3 Kx=SRP Au=SRP
RSA-PSK-AES256-CBC-SHA384 TLSv1 K:
DHE-PSK -AES256-CBC-SHA384 TLSv1 K:
RSA-PSK-AES256-CBC-SHA SSLv3 Kx=RSAPSK
DHE-PSK-AFS256-CBC-SHA  SSLv3 Kx=DHEPSK
AFS256-SH SSLv3 Kx=RSA

PSK-AES256-CBC-SHA384  TLSv1 Kx=PSK

PSK-ARS256-CBC-SHA SSLv3 Kx=PSK

Au=RSA
Au=PSK
Au=RSA
Au=PSK
Au=PSK

FCDHE-PSK-AES128-CBC-SHA TLSv1 Kx=ECDHEPSK Au=PSK
SRP-RSA-AES-128-CBC-SHA SSLv3 Kx=SRP Au=RSA
SRP-AES-128-CBC-SHA SSLv3 Kx=SRP Au=SRP

Au=ECDSA Enc=AES (256)

Au=ECDSA Enc=AES (128)

ECDHE-PSK-AES128-CBC-SHA256 TLSv1 Kx=ECDHEPSK Au=PSK En

RSA-PSK-AFS128-CBC-SHA256 TLSv1 Kx=RSAPSK  Au=RSA En
DHE-PSK-AES128-CBC-SHA256 TLSv1 Kx=DHEPSK  Au=PSK Enc
RSA-PSK-AES128-CBC-SHA SSLv3 Kx=RSAPSK  Au=RSA Enc=ABS(128) lMac=SHAL
DHE-PSK-AES128-CBC-SHA SSLv3 Ex=DHEPSK  Au=PSK Enc=ABS(128) lMac=SHAL
AES128-SHA SSLv3 Kx=RSA Au=RSA  Enc=AES(128) lMac=SHAL
PSK-ARS128-CBC-SHA256  TLSvl Kx=PSK Au=PSE  Enc=AES(128) Mac=SHAZ56
PSK-AES128-CBC-SHA SSLv3 Kx=PSK Au=PSE  Enc=AES(128) Mac=SHAL

ECDSA Enc=AESGCH (256) Nac=AEAD

SA_ Enc=AESGCH(256) Nac=AEAD

SA Enc=AESGCH(256) Mac=AEAD

Au=ECDSA Enc=CHACHA20/POLY1305(256) Nac=AEAD
SA Enc=CHACHA20/POLY 1305 (256) Nac=AEAD
A Enc=CHACHA20/POLY 1305 (256) Nac=AEAD
Au=ECDSA Enc=AESGCH(128) Nac=AEAD

SGCH (128) Nac=AEAD

CDSA Enc=ARS (256)
=ARS (256)

Nac=SHA384

Mac=SHAZ56

Enc=ARS (256)
Enc=ARS (256)

Enc=ARS (128)
Enc=ARS (128)

HACHA20/POLY1305 (256) Nac=AEAD
=CHACHA20/POLY 1305 (256) Nac=AEAD
HACHA20/POLY1305 (256) Nac=AEAD

nc-AE5 (256)
Enc=ARS (256)
Enc=ARS (256)

Nac=SHAL
Mac=SHAL

Enc=ARS (256)
Enc=ARS (256)
Enc=ARS (256)
Enc=ARS (256)
Enc=ARS (256)
=ARS (128)
Enc=AS (128)
Enc=ARS (128)
Enc=ARS (128)

Mac=SHAL
Nac=SHA384
Nac=SHAL

Nac=SHAZ56

Nac=SHAL
Mac=SHAL
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:\Progran Files (x86)>\nosquitto>M0SQUITTO -p 8883 —u —c mosquitto.conf
jarning: Default listener port specified multiple times. Only the latest will hel
used.

687311317 mosquitto version 1.4.18 Cbuild date 24/88/2016 21:83:24.73> startin
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? GZ_CK5140_AB1/192.168.1.119.1.1/ans/res’ , ... (56 bytesd>

1608608979 Received PUBLISH from JiZ-NhOL.heckhoff.con_2739 <0, q8, r@, nd, ’d|

[z_c45140_81,192.168.1.119.1.1/ans’, ... (32 bytesd>

1608608979 Sending PUBLISH to BACN-LIZZYCHEN.beckhoff.con_2739 (48, q@, r8, nd,
? GZ_CK5148_AB1/192.168.1.119.1.1/ans’, ... <32 bytes)>

11608608979 Received PUBLISH from BACN-LIZZYCHEN.beckhoff.com 2739 <d8, O, »@,

0. * GZ_CX5148_AB1/192.168.1.78.1.1/ans/res’, ... (48 hytes>>

1608608979 Sending PUBLISH to JiZ-Nb@1.beckhoff.con_2739 <d8, q@, 8. nd, ’GZ_(]

[%5148_A01,192.168.1.78.1.1/ans/ves’ . ... (48 bytesd)

1608608980: Received PUBLISH from CX5148-8123 2739 <dB, qB, »8, nd, ’GZ_CX5140 |

[01/192.168.1.119.1 . 1/ans/ves’, ... <76 hytes>>

1608608980: Sending PUBLISH to BACN-LIZZYCHEN.beckhoff.con_2739 (48, q@, r8, nd,
? GZ_CK5148_AB1/192.168.1.119.1.1/ans/res’ . -.. (76 bytesd)

11608608980: Received PUBLISH from BACN-LIZZYCHEN.beckhoff.com 2739 <d8, O, »@,

0. * GZ_CX5148_AB1/5.70.94.232.1.1/ans’, ... (44 hytes>>

1698608980: Sending PUBLISH to CX5140-8123 2739 (d8. B, »@, nd, ’GZ_CX5148_A0i/]

5.70.94.232.1.1/ans’, ... <44 hytes)>

1608608980: Received PUBLISH from CK5148-8123 2739 <d@, q@, »O, nd, ’GZ_CX5140_9

[01/192.168.1.119.1 . 1/ans/ves’, ... <56 hytes)>

1608608980: Sending PUBLISH to BACN-LIZZYCHEN.beckhoff.con_2739 (48, q@, r8, nd,
? GZ_CK5148_AB1/192.168.1.119.1.1/ans/res’ , ... (56 bytesd>

|1608608980: Received PUBLISH from JiZ-NhOL.heckhoff.con_2739 <0, q8, r@, nd, *d]

[z_c45140_A81,192.168.1.119.1.1/ans’, ... (32 bytesd>

1608608980: Sending PUBLISH to BACN-LIZZYCHEN.beckhoff.con_2739 (48, q@, r8, nd,
’ GZ_CK5148_AB1/192.168.1.119.1.1/ans’. ... (32 bytes))
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Received PINGREQ from BACN-LIZZYCHEN.beckhoff .com_2739
Sending PINGRESP to BACN-LIZZYCHEN.heckhoff .com_2739

1607314274 New connection from 219.135.135.178 on port 8883.

1607314274 OpenSSL Error: error:1488ABCL:SSL routines:SSL3_GET_CLIENT_HELLO:no
hared cipher

1607314274: Socket error on client <unknoun>, disconnecting.

1607314274,

1687314278 [OpenSSL Error-
hared ciphér
1607314278+ Socket error on client <unknoun>, disconnecting.

1687314280 Received PUBLISH from CX5148-8123 (48, qB, r8, m8, ’GZ_CK5140_ABL’,
.. <7 hytes>>

1607314282 New connection from 219.135.135.178 on port 8883.

1607314282 OpenSSL Error: error:1488ABCL:SSL routines:SSL3_GET_CLIENT_HELLO:no
hared cipher

1607314282 Socket error on client <unknoun>, disconnecting.

16873142841 [Received PUBLISH from CX5140-0123 (A0, qb, r®, m, ’GZ_CK5140_ABi®
.. <7 hyteq>>

1607314286 New connection from 219.135.135.178 on port 8883.
1607314286 OpenSSL Error: error:1488ABCL:SSL routines:SSL3_GET_CLIENT_HELLO:no
hared cipher

1607314286 Socket error on client <unknoun>, disconnecting.

1607314290 New connection from 219.135.135.178 on port 8883.

1607314290 OpenSSL Error: error:1488ABCL:SSL routines:SSL3_GET_CLIENT_HELLO:no
hared cipher

1607314290: Socket error on client <unknoun>, disconnecting.

1607314294 New connection from 219.135.135.178 on port 8883.

1607314294 OpenSSL Error: error:1488ABCL:SSL routines:SSL3_GET_CLIENT_HELLO:no
hared cipher

1607314294: Socket error on client <unknoun>, disconnecting.
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