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TC/BSD中ModbusTCP的使用
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职务：技术工程师
邮箱：zw.yang@beckhoff.com.cn
日期：2021-02-19

	摘  要：
TC/BSD是TwinCAT OS内核和FreeBSD操作系统的结合，作为一个占用空间小的开源操作系统，它分别在技术和软件许可方面满足行业需求。TC/BSD完美支持ModbusTCP通讯。和Wes7上运行的区别主要是如果需要更改配置文件，需要先添加ModbusTCP的配置文件。
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[bookmark: _Toc61614158][bookmark: _Toc64558541][bookmark: _Toc64618754]软硬件版本
文章测试功能所用测试环境：
控制器硬件：CX5130-0120/4GB
控制器安装TC/BSD的版本：
FreeBSD：12.1-RELEASE-p10
TC/BSD：12.1.20200928093446,1
TwinCAT：3.1.4024.10
测试电脑版本：
Windows：win10 64位。
TwinCAT：3.1.4024.10
[bookmark: _Toc61614159][bookmark: _Toc64558542][bookmark: _Toc64618755]准备工作
[bookmark: _Toc61614160][bookmark: _Toc64558543][bookmark: _Toc64618756]网络接线
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[bookmark: _Toc61614161][bookmark: _Toc64558544][bookmark: _Toc64618757]在线安装ModbusTCP Function
[bookmark: _Toc59460143][bookmark: _Toc61614162][bookmark: _Toc64558545][bookmark: _Toc64618758]中国服务器设置
必须将服务器切换到中国服务器，才能访问Beckhoff储存库，运行pkgrepo-set命令从默认服务器切换到中国服务器。
在命令行窗口输入doas sh /usr/local/share/examples/bhf/pkgrepo-set.sh china命令。
注：您可使用doas pkgrepo-set.sh release恢复到默认服务器。
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[bookmark: _Toc59460144][bookmark: _Toc61614163][bookmark: _Toc64558546][bookmark: _Toc64618759][bookmark: OLE_LINK11][bookmark: OLE_LINK12]将TC/BSD设备联网，可以使用ping www.baidu.com测试是否已经联网
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注：TC/BSD设备联网不能配置固定IP，网卡必须为DCHP。使用Ctrl+C退出ping命令。
[bookmark: _Toc59460145][bookmark: _Toc61614164][bookmark: _Toc64558547][bookmark: _Toc64618760]搜索安装包
安装前需要先确定下软件包服务器上是否有可用的安装包。
注：搜索不区分大小写，只有在后缀为-C的情况下才会区分大小写。
· 在命令行输入pkg search <packagename>，搜索结果在命令行中显示。
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· 可以使用命令pkg search –R docbook查看安装包的详细信息。<不必要>
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[bookmark: _Toc59460146][bookmark: _Toc61614165][bookmark: _Toc64558548][bookmark: _Toc64618761]Install
· 在命令行界面输入doas pkg install <packagename>，
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· Pkg会自动搜索安装所需要的安装包。
· 输入y，确认安装。重启控制器后安装成功。
注：Password为用户登陆密码。默认为1。
[bookmark: _Toc59460149][bookmark: _Toc61614166][bookmark: _Toc64558549][bookmark: _Toc64618762]离线安装方式。
如果手里已经有安装包了，可以使用离线安装的方式进行安装。具体步骤参照
《杨志伟，TCBSD使用拷安装包的方式安装Function.docx，2020.11.20》
[bookmark: _Hlk57637298]注：安装包必须包含所有的依赖安装包，否则安装不成功。
[bookmark: _Toc61614167][bookmark: _Toc64558550][bookmark: _Toc64618763]新建pkg文件夹
如果是第一次安装软件，需要在/var/cache下新建一个pkg文件夹，储存所下载的安装包。将测试所用虚拟机或控制器连接测试电脑，打开WinSCP，在/var/cache文件夹下新建pkg文件夹。
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[bookmark: _Toc61614168][bookmark: _Toc64558551][bookmark: _Toc64618764]将准备好的安装包拷贝到pkg文件夹里。
[image: ]
[bookmark: _Toc61614169][bookmark: _Toc64558552][bookmark: _Toc64618765]输入doas pkg add/var/cache/pkg/ <packagename> 进行安装。
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[bookmark: _Toc61614170][bookmark: _Toc64558553][bookmark: _Toc64618766]重启虚拟机或控制器后就能正常使用了。
可以在命令行输入shutdown -r now进行重启
[bookmark: _Toc61614171][bookmark: _Toc64558554][bookmark: _Toc64618767]操作步骤
[bookmark: _Toc59438310][bookmark: _Toc61614172][bookmark: _Toc64558555][bookmark: _Toc64618768]ModbusTCP配置文件更改
[bookmark: _Toc59438311][bookmark: _Toc61614173][bookmark: _Toc64558556][bookmark: _Toc64618769]默认配置文件。
FreeBSD下默认的modbus配置文件使用的是TC3的默认配置，不过配置文件在TC/BSD里找不到。
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[bookmark: _Toc59438312][bookmark: _Toc61614174][bookmark: _Toc64558557][bookmark: _Toc64618770]用户自定义配置文件。
用户如需要自定义配置文件的话，可以根据下面网址创建一个XML文件，名称为“TcModbusSrv.xml”。利用WinSCP软件将它导入到"/usr/local/etc/TwinCAT/Functions/TF6250-Modbus-TCP/”下。
详细信息点击下方链接查看。
https://infosys.beckhoff.com/english.php?content=../content/1033/tcmodbussrvce/html/tcmodbussrv_configuration.htm&id=1308453812251520687
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注：配置文件也可以从已安装过的电脑上找到，例如自己电脑安装的是TwinCat3。
· 在C:\TwinCAT\Functions\TF6250-Modbus-TCP\Win32\Server路径下双击TcModbusSrvCfg.exe。
· 在弹出的对话框中点击Export Configuration。导出自己电脑的ModbusTCP配置文件。
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· 更改后使用WinSCP复制到"/usr/local/etc/TwinCAT/Functions/TF6250-Modbus-TCP/”下路径下。
· 重启控制器后配置更新。

[bookmark: _Toc59438313][bookmark: _Toc61614175][bookmark: _Toc64558558][bookmark: _Toc64618771]ModbusTCP防火墙端口设置
TC/BSD默认502端口是关闭的。如果需要进行ModbusTCP通讯，需要在防火墙配置文件中进行添加。
[bookmark: _Toc59438314][bookmark: _Toc61614176][bookmark: _Toc64558559][bookmark: _Toc64618772][bookmark: _Hlk58585833]利用Putty使用命令行的方式进行更改
· [bookmark: _Hlk58585860]打开Putty，使用IP地址连接控制器
· 在命令行中输入doas ee /etc/pf.conf打开pf.conf配置文件。
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· 是用箭头导航到末尾添加一行pass quick proto tcp to port 502 keep state创建502端口。
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· 使用[Esc]退出并保存
· 在命令行中输入doas pfctl -f /etc/pf.conf重新加载规则或重启控制器。
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· [bookmark: OLE_LINK1][bookmark: OLE_LINK2]502端口已经成功设置。
[bookmark: _Toc59438315][bookmark: _Toc61614177][bookmark: _Toc64558560][bookmark: _Toc64618773]利用WinSCP使用更改配置文件的方式更改
· 打开Winscp，连上控制器。
· 在/etc/路径下将pf.conf拖拽到自己电脑上
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· 在自己电脑桌面使用记事本打开pf.conf文件。
· 在最后添加pass quick proto tcp to port 502 keep state
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· [bookmark: _Hlk58592072]保存，利用WinSCP将文件拷贝并替换到控制器/etc/文件下。
[image: ]
· 重启控制器，重新加载规则。
· 502端口已经成功设置。
[bookmark: _Toc61614178][bookmark: _Toc64558561][bookmark: _Toc64618774]编写PLC程序
进行ModbusTCP通讯的程序编写，请参考倍福虚拟学院上的培训文档。
倍福虚拟学院网址：https://tr.beckhoff.com.cn/course/view.php?id=125
注：编写完PLC程序后，如期望进行ModbusTCP通讯，需添加TF6250 TC3 Modbus-TCPLicense。
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Rdministrator@PC-C37168% doas sh /usr/local/share/examples/bhf/pkgrepo-set.sh china
Password
RAdministrator@PC-C3716a% |
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Administrator@PC-9758CE pkg search fmi
TF1806-PLC-HMI-3. 1. 4924, 7_455337 TF188@ | TC3 PLC HM

TF1816-PLC-HMI-Heb-3.1,4824,9 TF1818 | TC3 PLC HII Web
TF2806-HII-Server-1.12, 735,148 TF2888 | TC3 HMI Server

RAdministrator@PC-9758CE% ]
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Administrator@PC-9758CE$ pkg search -R TF1888
name: "TF1808-PLC-HIT
origin: "bhf/TF18AB-PLC-HI"
version: "3.1.4824.7_455337"
comment: "TF1688 | TC3 PLC HI"
maintainer: "info@beckhoff. com"
wuw: “https: //www, beckhoff, com/ t1868/
abi: "FreeBSD: 12: and6d”
arch: "freebsd: 12:x86:64"
prefix: "/usr/local”
sum: "e575455678664b6d5 1b2caf 1917303 cd7 feabf 72583330a500de50BADS 22a2b"
flatsize: 1251308
path: "AL1/TF1808-PLC-HMI-3. 1, 4024.7_455337, tzst"
repopath: "A11/TF188A-PLC-HYI-3. 1, 4624, 7_455337. tzst"
licenselogic: "single”
licenses
"SLA4BSP"

1
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Administrator@PC-9758CE:
Passuord

Updating TCBSD repository catalogue

TCBSD repository is up to date

ALl repositories are up to date

Checking integrity... done (B conflicting

The following 1 package(s) will be affected (of B checked

New packages to be INSTALLED
TC31-KAR: 3.1.4624.10_2020083118131617122

Number of packages to be installed: 1

The process will require 3 MiB more space

fi=tal [Tng _2820683118131617122
[1/1] Extracting TC3L-KAR-3. 1 024, 19 ooaGRALiRAIE 122, 0t
dumpdev: AUTO -> AUTD

"TwinCAT runtime” install completed

Administrator@PC-9758CES |
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[ TF1800-PLC-HMI-3.1.4024.7_455337.tzst 441}
[ TF6250-Modbus-TCP-1.0.64.0_2020071705303215778.tzst 7991
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Administrator@PC-9758CE$ doas pkg add /var/cache/pkg/TF6256-Modbus-TCP-1.6.64.6_2626671765363215778. tzst
Passuord

Installing TF6258-todbus-TCP-1. 8. 64. B_2620871705363215778

Extracting TF6258-liodbus-TCP-1. 8. 64, B_2620071705363215778: 108%

Administrator@PC-9758CE% ]
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<?xml version="1.0"?>
- <Configuration>
<Port>502</Port>
<IpAddr/>
- <Mapping>
- <InputRegisters>
- <MappingInfo>
<AdsPort>851</AdsPort>
<StartAddress>32768</StartAddress>
<EndAddress>33023</EndAddress>
<VarName>GVL.mb_Input_Registers</VarName>
</MappingInfo>
</InputRegisters>
- <OutputRegisters>
- <MappingInfo>
<AdsPort>851</AdsPort>
<StartAddress>12288</StartAddress>
<EndAddress>24575</EndAddress>
<IndexGroup>16416</IndexGroup>
<IndexOffset>0</IndexOffset>
</MappingInfo>
- <MappingInfo>
<AdsPort>851</AdsPort>
<StartAddress>32768</StartAddress>
<EndAddress>33023</EndAddress>
<VarName>GVL.mb_Output_Registers</VarName:
</MappingInfo>
</OutputRegisters>
<InputCoils>
- <MappingInfo>
<AdsPort>851</AdsPort>
<StartAddress>32768</StartAddress>
<EndAddress>33023</EndAddress>
<VarName>GVL.mb_Input_Coils</VarName>
</MappingInfo>
</InputCoils>
<OutputCoils>
- <MappingInfo>
<AdsPort>851</AdsPort>
<StartAddress>32768</StartAddress>
<EndAddress>33023</EndAddress>
<VarName>GVL.mb_Output_Coils</VarName>
</MappingInfo>
</OutputCoils>
</Mapping>
</Configuration>
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7114A$ doas ee /etc/pf.conf]
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# Copyright (C) 2018 - 2019 Beckhoff Automation GmbH & Co. KG
# customized Packet Filter - /etc/pf.conf

set skip on lo0
scrub in all

# block all incoming and allow all outgoing traffic
block in all
pass out quick all

# allow icmpé
pass in quick proto icmpé all

# allow icmpd (ping)
pass in quick inet proto icmp all icmp-type { echoreg, unreach

# allow ssh
pass in quick proto tcp to port ssh

# allow dynamic configuration for Beckhoff specific services
anchor bhf
Load anchor bhf from "/etc/pe.conf.d/bhf"

ass quick proto tcp to port 505 keep state
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#ModbusTCP 502 port
pass quick proto tcp to port 502 keep state

Administrator@cx-57114as |
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# Copyright (C) 2018 - 2019 Beckhoff Automation GmbH & Co. KG
# Customized Packet Filter - /etc/pf.conf

set skip on loo
scrub in all

# block all incoming and allow all outgoing traffic
block in all
pass out quick all

# allow icmpe
pass in quick proto icmpé all

# allow icmpa (ping)
pass in quick inet proto icmp all icmp-type { echoreq, unreach }

# allow ssh
pass in quick proto tcp to port ssh

# allow dynamic configuration for Beckhoff specific services
anchor bhf
load anchor bhf from "/etc/pf.conf.d/bhf"
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