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OPC UA用户访问权限
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	摘  要：
PLC变量通过attribute可以设置OPC UA访问时的读写属性，任意Client来访问时读写权限相同。如果有的变量需要以不同的权限开放给不同的Client，就需要设置用户和用户访问权限。在Version 2.11版的英文手册第4.1.3.11节有详细说明，本文就是在这段说明的汉化版基础上，补充了少量提示而成。
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第1页
文档正文要求
（文档编写完毕后，删除本页）
	内容组成：
· 目录：模板中目录为“域”，如果内容超过10页，右键单击刷新域即可，否则可以删除
· 测试条件：
1. 标注硬件完整型号及IMG，如CX5020-0125（IMG版本：CX1800-0411-0007 v3.92）；
2. 软件版本，如：TwinCAT 3.1 Build 4024.7
· 准备工作：只要做一次但必须保证正确无误的步骤，比如接线（有条件建议使用示意图）、IP设置、加路由等
· 操作步骤：正常的操作截图，需保证截图完整清晰、步骤连续不跳步；部分操作说明需参考资料部分，请附带资料链接。
· 常见问题：在不同的测试和应用条件下，由不同的工程师积累的故障处理经验；也可对客户提出的一些特征性问题进行总结进行记录，有步骤部分请分步说明、必要时需配图。

截图：
· 必须截出查找路径及关键部分。避免软件整个界面截图，影响阅读，使用红框突出重点，图片可适当添加文字说明。
· 尽量使全文截图显示为同样的比例

正文字体和编号：
· 直接在模板上编辑文字，即可延用字体和编号设置
· 如果是复制粘贴来的文字，可使用格式刷，使之与全文风格一致





测试条件
软硬件环境：编程PC，TwinCAT 3.1.4024.17，TF6100-OPC-UA.4.3.44.0
资料：英文手册	TF6100_TC3_OPC-UA_EN.pdf；
百度翻译版	TF6100_TC3_OPC-UA_CN.docx
日期		2021.06.21
版本		2.11
章节		4.1.3.11

测试背景：英文手册Page 82说明，通过attribute设置变量的读写属性，对所有Client有效
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但客户希望不同的Client访问OPC UA Server时有不同的权限，比如HMI和MES通过OPCUA访问PLC时，有的变量只能从MES写入。这就需要配置不同的用户及用户权限，这个功能在英文手册的第4.1.3.11节有详细说明，以下测试步骤的这段说明的汉化版基础上，补充了少量提示。
准备工作
[bookmark: _Toc82502654]测试OPC UA用户权限之前，假定默认的OPC UA访问已经配置完成。
配置步骤参考使用手册TF6100_TC3_OPC-UA_EN.pdf的第4.1.2节“快速入门”，摘要如下：
成功安装TF6100和授权后，执行以下步骤，通过TwinCAT OPC UA服务器使PLC变量可用。
•步骤1：为OPC UA访问配置PLC变量
•步骤2：配置符号文件.TMC的下载
•步骤3：激活OPC UA Server授权
•步骤4：激活项目
•步骤5：建立与OPC UA服务器的连接
配置步骤
（本节文字来源于英文手册的汉化版第4.1.3.11“配置安全设置”）
OPC UA Server支持在命名空间和节点（PLC变量）级别配置权限，这允许您对ADS设备（例如，不同的PLC Runtime）以及变量的访问进行精细化配置。这些安全设置项目可用于显示在OPC UA Server命名空间中的所有ADS设备。
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1.1 [bookmark: _Toc82502655]配置说明
权限是根据基于XML的配置文件（TcUaSecurityConfig.XML）配置的，该文件与Server位于同一目录“C:\TwinCAT\Functions\TF6100-OPC-UA\Win32\Server\”中。配置文件由“User”、“Group”和“Access Infos”三个区域组成。
1. User
在“User”区域可以配置OPC UA Server接受登录的Client用户，有三种不同的身份验证方法：
	OS（推荐的认证方法）
	操作系统的机制用于验证用户名和密码。用户帐户完全受操作系统和/或域的控制。

	Server（不推荐）
	只有OPC UA Server知道用户名和密码。这两条信息都以明文形式存储在XML文件中。

	None
	只计算Server的用户名，忽略密码。


可以编辑Acess Infos或Group下各项的属性标签<DefaultAccess>，以配置某个用户/用户组对PLC变量或者ADS设备具有的默认访问权限。
User可以是一个或多个Group的成员。您可以使用MemberOf属性指定这一点。如果是多个组的成员，请用分号分隔这些组。
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2. Group
为了使用多个用户帐户实现更简单的配置，您可以将User组合到Group中。
还可以使用标签<DefaultAccess>配置Group。
可以使用MemberOf属性嵌套组。如果是多个组的成员，请用分号分隔这些组。
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3. Access Infos
如果要在节点（PLC变量）级别实现精确的权限设置，则可以另外配置<AccessInfos>，以指定节点（PLC变量）上的访问权限。访问权限可以传递给子元素。尽管AccessInfos允许对不同用户的访问权限进行最精确的配置，但这样的配置数量多了就会显得复杂并且容易出错。因此，设置节点（PLC变量）级别的访问权限之前，请检查在命名空间（PLC）级别（请参见上文）配置访问权限是否不足以满足需求。
节点（PLC变量）的AccessInfo包含以下设置：
	NS
	配置节点（PLC变量）所在的命名空间（PLC）名称

	Id
	配置节点（PLC变量）的标识符，包括IdentifierType（例如s=String）

	Depth
	权限的继承级别（-1表示无限）

	User/Group
	以此权限访问此节点（PLC变量）用户或组，包括访问级别
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可以通过从Target Browser拖放变量来配置Access Infos，可配置的权限是累积的。
1.2 [bookmark: _Toc82502656]示例配置
以下面的简单控制程序为例，变量已发布在Server的OPC UA命名空间中，OPC UA Server使用最初的默认配置：
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1.2.1  [bookmark: _Toc82502657]配置目标
配置目标是实现以下访问限制，对客户端访问Server的限制如下：
停用匿名访问。
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添加管理员用户 “Administrator”，为其配置完全访问整个Tc OpcUaServer的权限。
配置用户“User1”，其权限为只能读取MAIN.Instance1，该用户在Server内部使用。
配置用户“User2”，其权限为只能读取MAIN.Instance2，该用户在Server内部使用。
配置名为“Users”的组，为所有用户配置一般访问权限。
1.2.2  [bookmark: _Toc82502658]设置细节
1. OPC UA Server的配置设置如下
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2. Users下各用户的设置
所用用户的Authentication都是Server，除Administrator外，其它用户的IsRoot为False。
用户“Administrator”的设置：
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用户“User1”的设置：
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用户“User2”的设置：
[image: ]
3. Aceess Infos下精确到变量的权限设置
AccessInfos“MAIN.Instance1”的设置：
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AccessInfos“MAIN.Instance2”的设置：
[image: ]
两个变量的Default Aceess-Node Identification设置中，ID项下关键字是“s=”，而“ns=”测试下来可有可无，这是命名空间的Index，其实NAMESPACE确定了，这个Index也就确定了，所以不写也可以。
为True的三个选项是Attribute Readable、Browserable和Readable，表示属性可见，可以浏览选择，可读，但不可写。
4. “Groups”的设置
用户组具有对所需Server和类型系统名称空间的基本访问权限，以及对PLC1名称空间的读取和浏览权限。
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实际上测试时是建了一个Admin的组，并把Administrators设置为MemberOf Admin。然后设置Admin的权限为Permission All：
[image: ]
1.2.3  [bookmark: _Toc82502659]结果
TF6100自带的Sample Client.exe只提供匿名访问，要用UaExpert.exe作为Client才能切换用户身份。在安装TF6100时会自动安装UaGateway以及测试工具UaExpert，路径为：
"C:\Program Files (x86)\UnifiedAutomation\UaExpert\bin\uaexpert.exe"
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激活配置后，“User1”的Server名称空间在建立连接后如下所示：
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用户User1仅对节点（PLC变量）“Instance1”具有读取权限，这在属性UserAccessLevel中是明确的：
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相反，用户“Administrator”拥有对命名空间所有元素的完全访问权限：
[image: ]
[bookmark: _Toc82502660]常见问题
1. 忘记配置Administrator怎么办
禁用匿名用户后激活OPC UA的配置，因为User1和User2都只能读部分PLC参数，所以之后就再也无法访问OPC UA的配置了。当时的办法是重装TF6100，然后备份：C:\TwinCAT\Functions\TF6100-OPC-UA\Win32\Server\下的XML配置文件：
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再出现误操作就可以把这些文件恢复回去，重启TwinCAT服务，则UA服务也会装载默认配置并随同启动了。
2. 哪些变量可以被UA访问
默认的PLC设置是只能访问所引用.TMC文件中带UA注释的变量——TwinCAT 3 PLC(.TMC) Filtered，此时每个变量前面都要加一句注释{attribute 'OPC.UA.DA' := '1'}。一个简便的做法是，选择TwinCAT 3 PLC(.TMC) All，然后把源程序删除代码，只保留需要UA访问的变量，生成.TMC，复制到控制器上。并在配置PLC时将默认路径[BootDir]\Plc\Port_851.tmc修改为实际.TMC的存放路径和名称。
3. 未设置权限的UA可访问变量
没有在Access Infos中出现的变量，由Group中的组权限决定。如果Group中也没有设置，就只取决于PLC变量声明时的属性注释。
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