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PLC静态分析——TE1200使用方法
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	摘  要：
介绍TE1200的基本内容
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[bookmark: _Toc162530650]软件介绍
TE1200 PLC Static Analysis提供了PLC静态分析工具，帮助编程人员更好的分析PLC代码。该软件没有7天试用版，该软件默认集成在TwinCAT开发环境中。当没有TE1200授权时，该软件为轻量级分析工具，当有TE1200授权时，该软件为完整版分析工具。其对比如下：
	功能
	轻量级
	完整版

	保存/导出以及加载/导入配置
	不可用
	可用

	编译过程中执行
	不可配置
	可配置

	检查未使用对象
	不可用
	可用

	报错最大数
	500，不可配置
	可配置

	报警最大数
	不可配置
	可配置

	激活选项
	激活并报错
	激活报错及报警

	规则
	7条规则
	超过100条规则

	预编译波浪下划线，快速修正
	不可用
	可用

	命名约定
	不可用
	可用

	指标
	不可用
	可用

	禁止符号
	不可用
	可用

	暂时停用规则的Pragma和Attribute
	可用，3条
	可用，6条



[bookmark: _Toc162530651]静态分析工具
[bookmark: _Toc162530652]设置 
[image: 图形用户界面, 文本, 电子邮件

描述已自动生成]
勾选自动执行静态分析后PLC每次编译后会同时执行静态分析；
加载和保存可以导出或者导入已经配置好的静态分析规则；
最大报错和警告意味着当静态分析返回的信息超过相关值之后分析将会停止
[bookmark: _Toc162530653]规则
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如上图显示，深色勾为报告错误，浅色勾为报告警告，可以通过单击图标显示。除了SA0016、SA0024、SA0073、SA0101、SA0105-SA0107、SA0111-SA0125、SA0133、SA0134、SA0145、SA0147、SA0148、SA0150、SA0162-SA0167和必须要遵守的IEC规则外，所有规则都默认启用。
针对每个规则的具体含义，可以参阅infosys/TE1200/Configuration/Rules/Rules - overview and description。
本文举三个例子。
[bookmark: _Toc162530654]SA0007- Address operators on constants
指向常量变量的指针将取消该变量的constant属性。变量可以通过指针改变，而编译器不会报告这一点。
在极少数情况下，将指向常量的指针传递给函数是有意义的。如果使用此选项，则必须确保函数不会更改传递给它的值。在这种情况下，应该使用VAR_IN_OUT CONSTANT。
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描述已自动生成]


[bookmark: _Toc162530655]SA0017-Non-regular assignments
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如果指针包含的值不是有效地址，则在处理引用指针时将发生访问冲突异常。
[bookmark: _Toc162530656]SA0021- Transporting the address of a temporary variable
函数或方法的局部变量是在堆栈上创建的，只有在处理函数或方法时才存在。如果指针在处理方法或函数后指向这样一个变量，那么这个指针可以用来访问未定义的内存或另一个函数中不正确的变量。这种情况无论如何都要避免。
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[bookmark: _Toc162530657]高重要性
以下规则在PLC编程规则中重要性较高，在不影响逻辑实现的前提下，建议作为报错规则使用
SA0001
SA0004
SA0006
SA0007
SA0015
SA0017
SA0020
SA0021
SA0028
SA0034
SA0040
SA0044
SA0019
SA0047
SA0048
SA0053
SA0054
SA0055
SA0056
SA0059
SA0061
SA0065
SA0072
SA0080
SA0081
SA0095
SA0106
SA0039
SA0046
SA0145
SA0140
SA0150
SA0161
SA0171
[bookmark: _Toc162530658]命名约定
在命名约定选项卡中，可以为变量的不同数据类型以及不同的作用域、函数块类型和数据类型声明定义强制前缀。可以为其指定约定的所有对象的名称在项目属性中显示为树形结构。当静态分析被使用时，会检查PLC代码变量、数据类型、程序以及函数的命名前缀是否符合当前的命名约定。
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[bookmark: _Toc162530659]占位符{datatype}
对于别名alias来说，可以在alias（33）中定义 {datatype} 或者 自定义符号_{datatype}，此时命名约定将遵照这个datatype来执行，比如，对于string类型的别名，可以如下定义
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对于method或者property来说，可以使用更加复杂的命名约定，
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描述已自动生成]
[bookmark: _Toc162530660]扩展功能
在Naming conventions(2)中有三个扩展功能可以使用
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第一个功能：
启时用，如果变量名在定义的前缀之后的第一个字符不是大写字母，则静态代码分析报告变量的错误。
禁用，则不检查大写/小写拼写。

第二个功能：
如果启用，可组合数据类型(POINTER, REFERENCE, ARRAY, SUBRANGE)的变量必须有复合数据类型前缀。组合前缀由为组合数据类型的各个组件配置的单个前缀组成。
禁用，则只期望最外层数据类型的前缀作为数据类型前缀。

第三个功能：
如果启用，变量必须具有命名约定中定义的名称空间前缀，然后是其数据类型前缀。
如果禁用，预期的总体前缀取决于是否为变量定义了作用域前缀。
如果为变量定义了关联的作用域前缀，则该变量必须只有命名约定中定义的其名称空间的前缀。在作用域前缀之后不需要数据类型前缀。
如果没有为变量定义关联的作用域前缀，则该变量必须只有为其定义的数据类型前缀。


[bookmark: _Toc162530661]指标
[image: ]
对于每个指标，可以通过在各自的指标行中输入所需的数字来定义单独的上限和下限。
如果度量仅在一个方向上受限，则可以将另一个方向的配置保留为空。换句话说，可以只指定下限或上限。
具体操作见2.7节。
每个指标的意义见infosys/TE1200/Configuration/Metrics/Metrics-Overview
[bookmark: _Toc162530662]禁止符号
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可以在该选项卡下配置禁用的符号，比如XOR，可以将其禁用。
[bookmark: _Toc162530663]注释
可以使用pragma和各种attribute暂时禁用静态分析的个别规则或命名约定，即从规则中排除某些代码行或程序段。编程的实现部分使用pragma {analysis -/+<rule number>}，通过指定前面带减号(“-”)的规则号来禁用规则，激活为加号(“+”)。使用逗号分隔在pragma中指定任意数量的规则。
停用规则:
一条规则:{analysis -<rule number>}
若干规则:{analysis -< rule number >，-< rule number >，-< rule number >}
激活规则:
一条规则:{analysis +<rule number>}
若干规则:{analysis +< rule number >、+< rule number >、+< rule number >}
[bookmark: _Toc162530664]运行
1、 运行静态分析
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在执行静态分析期间，检查是否符合编码规则、命名约定和禁用符号。该命令可用于手动触发静态分析(显式执行)，或者可以在代码生成期间自动执行分析(隐式执行)。
TwinCAT在消息窗口中发布静态分析的结果，即与违反规则有关的消息。静态分析中要考虑的规则、命名约定和禁止符号可以在PLC项目属性中进行配置。

2、 运行静态分析（检查所有对象）
[image: 图形用户界面, 文本, 应用程序

描述已自动生成]
该指令检查所有PLC对象。

3、 显示标准指标
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描述已自动生成]
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描述已自动生成]
在指标中配置至少三个指标的上下限之后可以生成雷达图。
4、 显示标准指标（检查所有对象）
[image: 图形用户界面, 文本, 应用程序

描述已自动生成]
显示所有PLC对象的指标。

[bookmark: _Toc162530665]Automation Interface
静态分析工具可以使用Automation Interface调用，以下是PowerShell运行静态分析的例子
[image: 文本

中度可信度描述已自动生成]
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PROGRAM MAIN
VAR CONSTANT

cValue : INT := INT#15;
END_VAR
VAR

pvalue : POINTER TO INT;
END_VAR

pValue :

ADR(cValue); /1 => sheee7
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PROGRAM MAIN

VAR
nVar : INT;
pInt : POINTER TO INT;
nAddress : XWORD;
END_VAR
nAddress := nAddress + 1;
pInt ADR(nVar); // no error
pInt H // no error
pInt nAddress; // => saee17
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METHOD SampleMethod : XWORD

VAR
fVar : LREAL;
END_VAR
SampleMethod := ADR(fVar);

>rogram MAIN

PROGRAM MAIN

VAR
nReturn  : XWORD;
fbSample : FB_Sample;
END_VAR
nReturn := fbSample.SampleMethod(); /1 => She@21
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= Prefixes for variables
= Prefixes for types

BOOL (3)
BIT (4)
BYTE (5)
WORD (6)
DWORD (7)
LWORD (8)
SINT (13)
INT (14)
DINT (15)
LINT (16)
USINT (9)
UINT (10)
UDINT (11)
ULINT (12)
REAL (17)
LREAL (18)
STRING (19)
WSTRING (20)
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Prefix for the variable data type alias (33) = "{datatype}"
Prefix for the variable data type STRING (19)
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Prefix for the method/property scope PRIVATE (121) = "priv_"
Prefix for the POU type PROPERTY (107) = "P_{datatype}"

Prefix for the variable data type LREAL (18) = "f*
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Sp = $sysMan.LookupTreeItem("TIPC"MyPlcProject MyPlcProject Project”)
Sp.RunStaticAnalysis ()
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