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TwinCAT CNC实现对.NC代码文件的加密与解密

	
	作者：金建功
职务：应用工程师（金属加工）
邮箱：j.jin@beckhoff.com.cn
日期：2024-04-30

	摘  要
.NC代码文件作为客户工艺的的核心内容，对其进行加密是非常有必要的工作。BECKHOFF的CNC在.NC文件加密方面，提供了官方免费的加密软件，可以将.NC代码文件转换成加密格式的文件，打开加密后的文件，显示的内容为乱码。这样的操作可以有效的保护.NC代码文件，保护客户的核心机密。


	附  件：
	序 号
	文件名
	备注

	1
	TF5200_encryption_of_ncprogr_en.pdf
	英文手册

	2
	ISG Crypter.exe
	加密软件
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免责声明：
我们已对本文档描述的内容做测试。但是差错在所难免，无法保证绝对正确并完全满足您的使用需求。本文档的内容可能随时更新，如有改动，恕不事先通知，也欢迎您提出改进建议。
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[bookmark: _Toc167177499]软硬件版本
[bookmark: _Toc167177500]倍福Beckhoff
[bookmark: _Toc167177501]控制器硬件
TwinCAT控制制器，PC或者EPC，包括：
嵌入式控制器：CX5020-0125
工控机：C6xxx、CP2xxx、CP6xxx等
本文以笔记本模拟运行
[bookmark: _Toc167177502]控制软件
笔记本和控制器都是基于TwinCAT 3.1 Build 4024.32版本
TF1275 TwinCAT CNC Export 3.1.3079.39版本 
ISG Crypter.exe
[bookmark: _Toc167177503]准备工作
[bookmark: _Toc167177504]软件安装
从附件中找到ISG Crypter软件安装包并安装。
[bookmark: _Toc167177505]操作步骤
[bookmark: _Toc167177506]NC代码加密和解密的必要
一般CNC项目会有一些子程序NC文件，并且需要放在工控机内，这些文件会涉及到OEM厂家的核心机密，为此BECKHOFF提供了官方的加密软件ISG Crypter。加密后文件打开会显示为乱码，可以有效的保护OEM厂家的知识产权。
[bookmark: _Toc167177507]ISG Crypter使用说明
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	序号
	含义
	说明

	1
	密码
	加密/解密NC程序的密码。密码长度为1 ~ 56个字符。但是，建议不要超过8个字符。密码不存储在加密程序中。在解密过程中无效的密码不会导致中断，但程序无法正确解密，也无法读取。

	2
	输出目录
	除了默认目录(=源文件的目录)，您可以选择一个不同的文件夹。如果使用与源文件不同的目录，请勾选下面的框。如果选中，所有解密/加密的文件都保存在此目录里

	3
	加密的文件
	加密文件的文件扩展名。Ecy是默认值，可以修改，建议使用enc。文件扩展名也是用于解密的文件过滤器。具有此扩展名的文件在启动时自动检测为加密和解密。

	4
	文件扩展名过滤
	具有此扩展名的文件在启动时自动检测为.NC文件并加密。

	5
	添加一个文件
	将一个或多个文件添加到要处理的列表中。

	6
	删除标记
	标记的列表项将从程序中删除。

	7
	打开日志目录
	打开包含日志文件的目录。日志文件在加密或解密时以所选语言生成。

	8
	启动
	启动加密或解密的操作。无论元素是否在列表中标记，都会处理列表中的所有条目。首先从列表中删除不需要处理的文件。

	9
	添加一个文件夹
	把整个文件夹中，扩展名与（4）相同的文件添加到列表中，以待处理。

	10
	删除列表
	从加密/解密列表中删除所有条目。

	11
	源文件
	显示对哪些源文件进行加密/解密。

	12
	目标文件
	加密/解密后的目标文件。

	13
	状态
	加密/解密文件的当前状态。

	14
	链接
	点击链接可以跳转到输出文件的文件夹。

	15
	已标记的文件
	标记元素数/元素总数

	16
	ISG Crypter 版本
	程序版本

	17
	DLL版本
	DLL版本

	18
	语言
	语文设置，支持：德语、英语、俄语、意大利语、西班牙语、法语、日语、汉语

	19
	加密、解密
	选择Encrypt是加密操作，选择Dercrypt是解密操作。




[bookmark: _Toc167177508]加密例程
[image: 图形用户界面, 应用程序

描述已自动生成]
加密前：
[image: ]
加密后：
[image: 图形用户界面, 文本, 应用程序

描述已自动生成]

[bookmark: _Toc167177509]CNC运行加密.NC文件
[bookmark: _Toc167177510]CNC通道中设置参数

[image: ]
首先在通道参数中设置P-CHAN-00283参数，如下图 ：
[image: 图形用户界面, 应用程序

描述已自动生成]
[bookmark: OLE_LINK1]其中encryption_extension[0] 的值设置成加密.NC文件的扩展名，必须与ISG Crypter(3)设置的一致，我们以enc为例。设置完成后激活配置。
当CNC执行.enc文件时，会判断其是加密.NC文件，会加载对应的mc_encryption_key_0地址中的密码 。
在轴参数中可以设置3组NC文件的扩展名，对应encryption_extension[]的序号为0、1、2，对应的密码地址是：mc_encryption_key_0、mc_encryption_key_1、mc_encryption_key_2。
[bookmark: _Toc167177511]PLC程序中写入密码
mc_encryption_key_0的密码设置需要用到ADSWRITE功能块写入。
[image: 图形用户界面, 应用程序

描述已自动生成]

下图是mc_encryption_key_0 、mc_encryption_key_01、mc_encryption_key_2对应的ADS地址：
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[image: 表格

描述已自动生成]
Password设置正确，AdsWrite写入成功后。CNC才可以正常运行加密的.NC代码文件。
[image: 图形用户界面, 应用程序

描述已自动生成]
并且不显示加密的代码内容。
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请用微信扫描二维码
通过公众号与技术支持交流

	倍福官方网站：
https://www.beckhoff.com.cn
在线帮助系统：
https://infosys.beckhoff.com/index_en.htm

	
	倍福虚拟学院：
https://tr.beckhoff.com.cn/


	
	招贤纳士：job@beckhoff.com.cn
技术支持：support@beckhoff.com.cn
产品维修：service@beckhoff.com.cn
方案咨询：sales@beckhoff.com.cn
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P-CHAN-00283

Define file extensions to encrypt NC programs

Description [The NC channel can process encrypted NC programs. Encryplion is recognised by
fthe file extension. A maximum of 3 self-defined file extensions are available in the
|channel parameter ‘encryption_extension[..J' to configure file extensions.

/A file extension can consist of one to maximurm 3 characters. No distinction is made
between uppercase and lowercase letters in the file extension. A check is made
[whether the extension is entered in one of the 3 groups before opening an NC
program. If the check is positive, the NC kerel decrypts the NC program with the
ey belonging to the related group. Both main programs and global subroutines can
be encrypted

[For more information about encryption see [FCT-C12 [» &)

Parameter [encryption_extensioni] where i = 02

Data type [STRING

Data range Maximum of 3 characters

Dimension —

Defauitvalue |encryplion_extensiono] —
lencryption_extension[1] —
lencryption_extension[2] —
lencryption_extension[3] ecy *

Remarks [* File extensions can be set for the groups 110 3 (Index 0, 1, 2). A furiher group also

lexists. This group especially is pre-defined by the controller or machine
manufacturer and is used for the encryption of self-created NC prograrms (e.g
[cycles). The extension is ‘ecy'. It is recommended not to re-use this extension for
Inew user-defined definitions

[Parameterisation example:
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Name

mc_encryption_key_0

Description This object specifies the key for the first encryption group.
The encryption group is defined by the parameter P-CHAN-00283 [»_19] and refers
'to the specified file extension.
This key acts on
encryption_extension[0]
Task COM (Port 553)
Indexgruppe 0x12010<C,> Index offset 0x94
Data type STRING Length/byte 57
Attributes |write Unit -

Remarks
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Name

mc_encryption_key_1

Description This object specifies the key for the second encryption group.
The encryption group is defined by the parameter P-CHAN-00283 and refers to the
specified file extension.
This key acts on
encryption_extension[1]
Task COM (Port 553)
Indexgruppe 0x12010<C > Indexoffset 0x95
Data type STRING Length/byte 57
Attributes |write Unit -
Remarks
Name mc_encryption_key_2
Description This object specifies the key for the third encryption group.
The encryption group is defined by the parameter P-CHAN-00283 [»_19] and refers
'to the specified file extension.
This key acts on
encryption_extension[2]
Task COM (Port 553)
Indexgruppe 0x12010<C,> Indexoffset 0x96
Data type STRING Length/byte 57
Attributes |write Unit -

Remarks
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