	[bookmark: _Toc348084146]作者：
	朱守防
	[image: Logo_Beckhoff_Red]
南京市雨花台区绿都大道13号
绿地之窗B-2栋1401室
TEL: 025-85862272
PHONE: 13775636696

	职务：
	华东区南京办
	资深技术工程师
	

	日期：
	2025-04-21
	

	邮箱：
	shoufang.zhu@beckhoff.com.cn
	

	电话：
	025-85862272（可选）
	


	
倍福RT Linux控制器的设置方法

	
摘  要：倍福RT Linux系统因为目前未暂提供类似Windows的窗口操作画面，所以配置起来和之前基于Windows系统的控制器有所不同。本次测试基于测试版CX9240-0215控制器，且默认未安装TwinCAT 3 Runtime。文档中将依次进行RT Linux控制器网IP识别，TwinCAT 3 Runtime安装，网口IP修改，防火墙启用和关闭等测试。文档测试流程参考了官方文档Beckhoff_RT_Linux_en.pdf。
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[bookmark: _Toc198108521]倍福Beckhoff
[bookmark: _Toc198108522]控制器硬件
CX9240-0215：RT Linux系统
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[bookmark: _Toc198108523]控制软件
调试软件版本：TwinCAT 3.1 Build 4026.15
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调试电脑系统版本：Windows 11 Enterprise 22H2
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[bookmark: _Toc198108524]准备工作
[bookmark: _Toc198108525]网络接线
CX9240本体的两个网口为独立网口，本次测试是把调试电脑网口连接到CX9240控制器X000网口。默认控制器IP地址为169.254.x.x，所以提前先把调试电脑网口IP地址设置在同一网段。控制器默认用户名为Administrator，密码为1。
[bookmark: _Toc198108526]操作步骤
[bookmark: _Toc198108527]使用PowerShell确认控制器IP地址
说明：如果控制器连接了显示器，则可以直接跳到Step6步骤。如果通过调试电脑设置控制器，则按照如下步骤操作。
Step 1：打开系统自带的Windows PowerShell控制台程序。输入ipconfig命令，识别本地的网络IP配置信息。如下图，本次使用的以太网2，记录%后面的数值5，该数值将用于正确ping通IPv6本地网口地址。
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Step 2：使用ping ff02::1%??（??用上一步获取的索引5替代）指令检查网络中哪一个启用IPv6的设备处于激活的状态，且可以在网络中被访问。如果可以收到响应回复则认为网络连接成功。鉴于网络和防火墙的设置原因，如果ping连接超时，则可以使用Get-NetNeighbor指令。
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Step 3：使用Get-NetNeighbor -LinkLayerAddress 00-01-05* -AddressFamily IPv6，网络中所有以00-01-05开头的MAC地址的设备信息，包括MAC地址和IPv6地址将显示在输出列表中。检查输出列表中的00-01-05-A2-BA-99地址是否和控制器铭牌中的MAC-ID一致。
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	Step4：使用ping fe80::201:5ff:fea2:ba99%5指令检查控制器是否正常连接。fe80::201:5ff:fea2为上一步获得的控制器IPv6地址，5为索引。如果连接正常，则可继续下一步操作。
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	Step5：使用SSH指令连接控制器SSH Administrator@fe80::201:5ff:fea2:ba99%5，密码窗口中输入1，点击键盘回撤按键，处于控制器隐私保护此处密码将不被显示。接下来的操作将和控制器连接显示器的操作一致。
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	Step6：使用ip addr show指令获取控制所有网口的地址信息。输出列表如下，其中lo，end1，end0为三个网络信息，其中end0对应控制器X000网口，end1对应控制器X001网口。此处end0网口对应的IP地址为169.254.241.194。
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[bookmark: _Toc198108528]手动计算控制器IP地址
以本次测试的控制器MAC-ID：00-01-05-A2-BA-99为例，IP地址可通过EUI-64方法转换为IPv6地址。
Step1：默认MAC-ID位6个BYTE，48BIT，先将6个字节拆分成2组，第一组为00-01-05，第二组为A2-BA-99。
Step2：再两组中间插入FFFE，由此获得的8个字节数据为00-01-05-FF-FE-A2-BA-99。
Step3：将第一字节的第2位取反，即00改为02，新的8字节数据为02-01-05-FF-FE-A2-BA-99。
Step4：给8字节数据增加前缀FE80，新的数据为FE-80-02-01-05-FF-FE-A2-BA-99。
Step5：格式转换后几位完整的IPv6地址fe80::0201:05ff:fea2:ba99。
Step6：参照3.1章节Step1获取IPv6的索引5
Step7：参照3.1章节Step4及之后的操作即可。
注：不做硬性要求一定要使用IPv6。使用IPv4依然能满足一切功能，客户依然能用以往IPv4的逻辑处理所有功能。
[bookmark: _Toc198108529]配置安装包服务
在Beckhoff RT Linux系统中，使用安装包管理工具apt（Advanced Package Tool）来下载和安装Beckhoff提供的软件包。这些软件包是以安装包服务的方式提供，所以下载和安装软件的时候需要调试电脑联接网络，并且登录安装包服务器。登录的用户名和密码是在倍福官网注册的myBekchoff信息。
Step1：为APT创建用户认证文件，/etc/apt/auth.conf.d/路径用于存放apt用户认证文件。在此路径中的文件将被apt自动读取。本次测试通过sudo nano /etc/apt/auth.conf.d/bhf.conf指令在该路径下创建bhf.conf文件。密码为1。
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	Step2：修改bhf.conf文件内容，machine为apt连接的安装包服务器地址，login和password为自己注册的mybeckhoff用户名和密码。修改完成后使用CTRL+O保存文件，此时需要先点击ENTER回撤键，然后使用CTRL+X退出该文件。
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配置完文件之后，可以在网页中登录deb.beckhoff.com和deb-mirror.beckhoff.com网页，查看当前安装包服务网址是否可访问。
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	Step3：访问Beckhoff在开发阶段暂时提供的服务器存储区域。修改源文件，以确保可以从开发阶段暂时提供的服务器存储区域中获取安装包。使用sudo nano /etc/apt/sources.list.d/bhf.list打开bhf.list文件，修改在当前的访问入口地址中增加-unstable。登录密码为1。修改完成后使用CTRL+O保存文件，此时需要先点击ENTER回撤键，然后使用CTRL+X退出该文件。
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[bookmark: _Toc198108530]安装TwinCAT
为apt创建好登录认证文件以及修改Unstable源地址之后，接下来即可连接服务器安装TwinCAT软件。
Step1：使用sudo apt update指令更新系统和apt服务。
注：如果调试电脑连接了一些信号不稳定的Wi-Fi网络，可能会提示无法连接到服务器。此时可将调试电脑连接连接到手机热点来上网。
另外，错误的DNS设置也会导致包镜像访问失败。如若ping deb.beckhoff.com为172的网段，则需要进行网络变更，如若为非172网段如13网段，则证明通信有效可以使用。
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	Step2：详细步骤可参照https://www.ctyun.cn/developer/article/442940355915845。此处将步骤简化。调试电脑连接到手机热点后，需要设置Wi-Fi共享属性。此时连接控制器的网口IP地址会变更为192.168.137网段，如果不是137网段，可以重新关闭共享之后再打开，以及端口控制器连接之后再连接，或者控制器关机重启。
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	Step3：在控制器网口IP地址为DHCP的情况下，此时控制器的网口IP也会自动识别为192.168.137网段。如果控制器网口IP地址设为静态IP，则需要将其类型改为DHCP，或者更换另外一个网口连接调试电脑。此处演示的即为end0网口设置为169.254.241.194静态IP的情况下，通过end1网口连接调试电脑更新apt以及安装TwinCAT。如果更换网口，需要重新识别网口的IPv6地址，因为独立网卡的IPv6地址不同。
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	Step4：确认apt服务器可正常连接之后，即可使用sudo apt install tc31-xar-um指令安装TwinCAT。安装成功后可看到TwinCAT版本，本次测试安装的版本为4026.16.13-1。
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[bookmark: _Toc198108531]Linux平台下TwinCAT Function查阅
目前已公开发布了测试功能：https://deb.beckhoff.com/debian/pool/main/t/。
[bookmark: _Toc198108532]设置静态IP地址
在Beckhoff RT Linux中，网络通过systemd-networkd服务来管理，在/etc/systemd/network/路径下创建配置文件。默认情况下控制器网口为DHCP动态获取IP地址。此配置预装在/usr/lib/systemd/network/20-wired.network文件中，不建议修改。
Step1：使用ip addr show指令查看当前的网络地址信息。
Step2：在/etc/systemd/network/路径中创建010-end0-static.network文件。此处的010（官方文档中的10是不对的）决定了文件在systemd-networkd中的处理顺序，因此可通过修改这个数值来调整文件的优先级。sudo nano /etc/systemd/network/010-end0-static.network。修改完成后使用CTRL+O保存文件，此时需要先点击ENTER回撤键，然后使用CTRL+X退出该文件。
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	Step3：使用sudo networkctl reload指令试当前的修改生效。通过ip addr show查看IP地址是否修改成功。
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	Step4：如果需要将静态IP改回DHCP动态获取IP，只需要进入静态IP设置的文件，将文件内容清空，修改完成后使用CTRL+O保存文件，此时需要先点击ENTER回撤键，然后使用CTRL+X退出该文件。
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Step5：使用sudo networkctl reload指令试当前的修改生效。通过ip addr show查看IP地址是否修改成功。
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[bookmark: _Toc198108533]打开和关闭防火墙
在Beckhoff RT Linux系统中，使用nftables指令工具来管理防火墙设置。/etc/nftables.conf.d路径下包含有基本的设置。
Step1：关闭防火墙，先使用sudo systemctl stop nftables指令停止对应的防火墙服务，然后使用sudo systemctl disable nftables指令关闭系统开机自动开启防火墙。
Step2：查看防火墙状态，使用sudo systemctl status nftables指令查看当前系统防火墙状态。
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Step3：开启防火墙，先使用sudo systemctl start nftables指令开启防火墙服务，然后使用sudo systemctl enable nftables指令开启系统开机自动开启防火墙。
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[bookmark: _Toc198108534]ModbusTcp端口号启用
    默认情况下，TwinCAT Functions需要的端口号会在安装TwinCAT Functions的时候被自动开启。在防火墙中开启端口，需要再防火墙中添加规则以允许此端口的连接。以ModbusTcp需要的端口号502为例，创建单独的配置文件。
	Step1：使用ip addr show指令查看当前的网络地址状态，lo，end1，end0。
	Step2：选择一个网口作为Modbus/Tcp通讯口
	Step3：在/etc/nftables.conf.d/路径下创建名为060-modbus.conf的文件，sudo nano /etc/nftables.conf.d/060-modbus.conf。修改完成后使用CTRL+O保存文件，此时需要先点击ENTER回撤键，然后使用CTRL+X退出该文件。
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	Step4：使用sudo systemctl reload nftables指令将新规则载入到nftables中。
	Step5：使用sudo nft list ruleset指令检查配置被成功加载。
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1. 在PowerShell中文件修改后如何退出？
修改完成后使用CTRL+O保存文件，此时需要先点击ENTER回撤键，然后使用CTRL+X退出该文件。
2. 在PowerShell中无法输入密码？
基于隐私保护规则，密码输入时不显示，在密码输入后只需点击ENTER回撤键即可。
3. 无法连接deb.beckhoff.com服务器？
先检查设置是否正确，如果设置没问题。再检查网络配置，本次测试也是基于手机热点链接的apt服务器。网络设置详细步骤可参照https://www.ctyun.cn/developer/article/442940355915845
4. Beckhoff RT Linux和基于Windows的控制器有何区别？
1） Beckhoff RT Linux控制器目前支持的版本是TwinCAT 3.1.4026
2） Bekchoff RT Linux控制器目前暂不支持类似于Windows的可视化操作，仅支持指令操作
3） Bekchoff RT Linux控制器目前提供的测试版本未提前安装TwinCAT软件，需要通过指令安装，安装时调试电脑需要连接网络，并且将网络共享给控制器，控制器借由共享的网络连接到apt临时服务器deb.bekchoff.com和deb-mirror.bekchoff.com，进行下载安装。
4） Bekchoff RT Linux控制器配置好之后，在调试电脑端的操作和Windows控制器一样。
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Ps C:\Users\ .>[SSH Administrator@fe80::201:5ff:fea2:ba99%5
Adninistrator@feso: :201:5FF:fea2:ba99%5's password: [ |

Linux BTN-000tr8wa|6.12.9-bhfl #178445 SMP PREEMPT_RT Fri Jan 1@ 10:43:52 UTC 2025 aarch6l

The programs included with the Debian GNU/Linux system are free softuare;
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permitted by applicable lan.
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Administrator@BTN-000tr8wa: ~$
LOOPBACK, UP, LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000

Tink/loopback 00:00:00:00:00:00 brd 09:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_lft forever preferred_lft forever
<NO-CARRIER, BROADCAST , MULTICAST, UP> mtu 1500 qdisc mq state DOWN group default glen 1000
Tink/ether 00:01:05:a2:ba:9a brd £f:ff:Ff:ff Ff:Ff
3: [end®:] <BROADCAST, MULTICAST, UP, LOWER_UP> mtu 1500 qdisc mq state UP group default glen 1000
Ink/ether 00:01:05:a2:ba:99 brd F:Ff:Ff ff:Ffff
inet [169.250.201.194)/24 brd 169.25U.2u1.255 scope Link end®
valid_Lft forever preferred_Lft forever
inet6 fe80::201:5ff:fea2:ba99/6l scope link
valid_lft forever preferred_lft forever
Administrator@BTN-008tr8wa:~$ |
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Ad ‘trator@BTN-000trawa:~$ [udo nano /etc/apt/auth.conf.d/bhf.con:
[sudo] password for Ad trato
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Administrator@BTN-000triwa:~$ [sudo nano /etc/apt/sources.Tist.d/bhf.Tist]
[sudo] password for Administrator:
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Administrator@BTN-000tr8wa:~$ sudo apt update
[sudo] password for Administrator:

Ign:
Ign:2
Ign:1
Ign:2
Ign:2
Ign:1
Err:

Temporary failure resolving 'deb-r

1

1

https
https
https
https
https
https
https

Err:2 https
Temporary failure resolving 'deb.beckhoff.com"

Reading package Lists... Done

Building dependency tree... Done

Reading state information... Done

31 packages can be upgraded. Run 'apt list —upgradable’ to see them.

W: Failed to fetch https://deb-mirror.beckhofF.con/debian/dists/bookworn/InRelease Temporary failure resolving 'deb-mirror.beckhoff.com®

W: Failed to fetch https://deb.beckhoff.com/debian/dists/bookworm-unstable/InRelease Temporary failure resolving 'deb.beckhoff.com'

W: Some index files failed to download. They have been ignored, or old ones used instead.

://deb-mirror.beckhoff.com/debian bookworm InRelease
://deb.beckhoff.com/debian bookworm-unstable InRelease
://deb-mirror.beckhoff.com/debian bookworm InRelease
://deb.beckhoff.com/debian bookworm-unstable InRelease
://deb.beckhoff.com/debian bookworm-unstable InRelease
://deb-mirror.beckhoff.com/debian bookworm InRelease
://deb-mirror.beckhoff.com/debian bookworm InRelease
irror.beckhoff.com*
://deb.beckhoff.com/debian bookworm-unstable InRelease

Administrator@BTN-000trawa:~$ |
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Administrator@BTN-000tr8wa:~$[ip addr show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default glen 1000

Link/loopback 80:00:00:00:00:60 brd 09:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_Lft forever preferred_Lft forever
<BROADCAST, MULTICAST, UP, LOWER_UP> mtu 1500 qdisc mq state UP group default glen 1009
Link/ether 00:01:05:a2:ba:9a brd £f:ff:Ff:Ff Fff:Ff
inet [192.168.137.123f24 metric 1024 brd 192.168.137.255 scope global dynamic endl
valid_Lft 60U66lsec preferred_Lft 60U661sec
inet6 fe80::201:5ff:fea2:ba%/6l scope link
valid_lft forever preferred_lft forever
3: endd: <NO-CARRIER,BROADCAST MULTICAST,UP> mtu 1500 qdisc mq state DOWN group default glen 1000
Link/ether 00:01:05:a2:ba:99 brd £f:ff:ff:Ff:Fff:Ff
inet6 fe80::201:5ff:fea2:ba99/6l scope link
valid_lft forever preferred_lft forever
Adninistrator@BTN-000trena:~$
[sudo] password for Administrator:|
Hit:1 https://deb.beckhoff.com/debian bookworm-unstable InRelease
Hit:2 https://deb-mirror.beckhoff.com/debian bookworm InRelease
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
31 packages can be upgraded. Run ‘apt list —upgradable' to see them.
Administrator@BTN-008tr8wa:~$ |
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Administrator@BTN-000tréwa:~$ [sudo apt install tc3l-xar-um
Reading package Lists... Done

Building dependency tree... Done
Reading state information... Done
tc3l-xar-um is already the newest version |(4026.16.13-1).|

© upgraded, © newly installed, O to remove and 31 not upgraded.
Administrator@BTN-808tr8wa:~$ |
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Administrator@BTN

0tr8wa:~$ sudo nano /etc/systemd/network/@1@-end@-static.network
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O B administrator@BTN-000tr8w: X+ v

network x

GNU nano 7.2 /etc/systemd/network/010-end

[Match]
Name=end®

Address=192.168.1.100/24

[cateway=192.168.1.1

{E Help write out [J¥ where Is [ cut W Execute
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Administrator@BTN-000tr8wa:~$
[sudo] password for Administrator:C—
Administrator@BTN-000tr8wa:~$ fip addr show
1: lo: <LOOPBACK,UP,LOWER_UP> fitd 65536 qdisc noqueue state UNKNOWN group default glen 1000
Link/loopback 80:00:00:00:00:60 brd 09:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_lft forever preferred_Lft forever
2: endl: <NO-CARRIER,BROADCAST  HULTICAST,UP> mtu 1500 qdisc ng state DOWN group default qlen 1000

inet6 [fe80::201:5¢F: fea2:badal6l scope link

lid_Lft forever preferred_lft forever
3:|end0:| <BROADCAST , MULTICAST, UP, LOWER_UP> mtu 1500 qdisc mq state UP group default qlen 1000
ink/ether 00:01:05:a2:ba:99 brd ff:ff:ff:ff:ff:ff
inet l?Z.lSB.l.lBBI’Zﬂ brd 192.168.1.255 scope global end®
valid_Lft forever preferred_lft forever
ineta[FeBo 701 5+  Fead:basolad scope Link
valid_lft forever preferred_lft forever
Administrator@BTN-000tr8wa:~$
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Administrator@BTN-000tr8wa:~$[sudo nano /etc/systemd/network/816-ende-static.network
Administrator@BTN-000tr8wa:~$|sudo networkctl reload
Administrator@BTN-000tr8wa:~$|ip addr show
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 qdisc noqueue state UNKNOWN group default qlen 1000
Link/loopback 80:00:00:00:00:60 brd 09:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_Lft forever preferred_lft forever
inet6 ::1/128 scope host noprefixroute
valid_lft forever preferred_Lft forever
2: endl: <NO-CARRIER,BROADCAST MULTICAST,UP> mtu 1500 qdisc mq state DOWN group default glen 1000
Link/ether 00:01:05:a2:ba:9a brd £f:ff:ff:ff:Fff:Ff
inet6 fe80::201:5ff:fea2:ba%/6l scope link
valid_Lft forever preferred_lft forever
3:[end0: |<BROADCAST , MULTICAST, UP, LOWER_UP> mtu 1500 qdisc mq state UP group default qlen 1000
nk/ether 00:01:05:a2:ba:99 brd Ff:ff:Ff:Ff Ff:Ff
inet [192.168.137.82)24 metric 1024 brd 192.168.137.255 scope global dynamic end®
valid_Lft 60U559sec preferred_lft 604559sec
inet6 fe80::201:5ff:fea2:ba99/6l scope link
valid_lft forever preferred_lft forever
Administrator@BTN-008tr8wa:~$ |
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Administrator@BTN-000tr8wa:~$
Administrator@BTN-008tr8wa:~$
Administrator@BTN-008tr8wa:~$
© nftables.service - nftables

Loaded: loaded (/1ib/systend/systen/nftables.service; disabled; preset:

sudo systemctl stop nftables
sudo systemctl disable nftables
sudo_systemctl status nftables

Drop-In: /usr/ub/systemd/system/nftables service.d

L5

(dead)
: man:nft(8)

Active
Docs

se-nftables-bhf.conf

http://wiki.nftables.org

Administrator@BTN-000tr8wa:~$

enabled)
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Administrator@BTN-800tr8wa:~$ |[sudo systemctl start nftables

Administrator@BTN-000tr8wa:~$ |sudo systemctl enable nftables

Created symlink /etc/systemd/system/sysinit.target.wants/nftables.service » /lib/systemd/system/nftables.service.
MininisteatorgsTh ootaama:5

© nftables.service - nftables
Loaded: loaded (/lib/systemd/system/nftables.service; enabled; preset: enabled)
Drop-In: /usr/lib/systemd/system/nftables.service.d
L-50_use-nftables-bhf.conf

since Mon 2025-0U-21 ©6:46:01 UTC; 17s ago
man: et

/wiki..nftables.org
Main PID: 862 (code=exited, status=e/SUCCESS)
CPU: 78ns

Active
Docs:

Apr 21 06 1 BTN-000tr8wa systemd[1]: Starting nftables.service - nftables...
Apr 21 06 1 BTN-00@tr8wa systemd[1]: Finished nftables.service - nftables.
Administrator@BTN-008tr8wa:~$
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Administrator@8TN-000tr8wa:~§ sudo nano /etc/nftables.conf.d/68-modbus.conf
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O B administrator@BTN-000tr8w: X+ v

GNU nano 7.2
able inet filter
chain input {

# accept ModbusTCP

iifname "endl" tcp dport 502 accept

i
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Administrator@BTN-008tr8wa:~$
Administrator@BTN-008tr8wa:~$

Administrator@BTN-000tr8wa:~$ [sudo nft list ruleset

table inet filter {

3

sudo nano /etc/nftables.conf.d/660-modbus . conf|
sudo systemctl reload nftables

chain input {

3

type filter hook input priority filter; policy drop,

ct state { established, related } accept
iifname "lo" accept

ip protocol 1 accept

ip6 nexthdr 58 accept

tep dport 22 accept

tep dport 443 accept

tcp dport 8016 accept

udp dport 18899 accept

ct state { established, related } accept
iifname "lo" accept

ip protocol 1 accept

ip6 nexthdr 58 accept

tcp dport 22 accept

iifname "endl" tcp dport 502 accept
iifname "endl" tcp dport 502 accept

tcp dport 443 accept

tcp dport 8016 accept

udp dport 18899 accept

iifname "endl" tcp dport 502 accept

chain output {

3

type filter hook output priority filter; policy accept;

accept
accept

chain forward {

3

type filter hook forward priority filter; policy drop,

ct state { established, related } accept
ip6 nexthdr 58 accept
ct state { established, related } accept
ip6 nexthdr 58 accept

Administrator@BTN-000tr8wa:~$




image1.jpeg
BECKHOFF New Automation Technology




image2.jpeg
BECKHOFF New Automation Technology




