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基于TwinCAT AmsNAT和路由器NAT的局域网络搭建
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	摘  要：
借助于Twin CAT AMS技术与路由器NAT技术，实现多台具有相同IP地址和相同AMS地址的控制器组成局域网络，
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[bookmark: _Toc186549342] 软硬件版本
[bookmark: _Toc121333884][bookmark: _Toc186549343]倍福Beckhoff
[bookmark: _Toc121333885][bookmark: _Toc186549344]硬件
嵌入式控制器：CX5130（IMG版本：TC31_B4024.47），
			  CX8190（IMG版本：TC31_B4024.35），
			  TpLink 路由器（TL-WR886N），
UGREEN交换机
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[bookmark: _Toc121333886][bookmark: _Toc186549345]控制软件
笔记本TwinCAT 3.1 Build 4024.60版本

[bookmark: _Toc186549346]背景及基础介绍
当设备使用系统镜像方式批量时，控制器的IP地址及AMS NetID都一样，单机运行没有问题，但设备需要组网时，不管IP地址相同还是AMS NetID相同都会造成网络冲突，常规方法就是对每一台设定不同的IP地址和AMS Net ID，但当一个设备中包含多个地址时（如包含触摸屏、相机，条码枪等），每一个地址都得修改，这样就会非常麻烦。为了解决这个问题，就需要对IP地址和AMS Net ID进行虚拟设置。
IP地址虚拟可以通过路由器的NAT功能解决。‌NAT（Network Address Translation）是一种网络地址转换技术，旨在解决IPv4地址短缺的问题。‌NAT通过在本地网络中使用私有地址，当连接到互联网时转换为全局IP地址，从而允许多台设备共享一个公共IP地址。NAT技术允许内部网络中的设备通过有限的公共IP地址访问外部网络。它通过路由器或防火墙重写IP数据包的来源或目的地址，隐藏并保护内部网络的计算机。NAT不仅解决了IPv4地址短缺的问题，还提高了网络的安全性，因为外部网络无法直接访问内部网络的设备。
Ams NAT可以解决Ams NetID冲突问题。AmsNAT 功能使 XAE 系统能够建立到两个或多个具有相同 AmsNetId 的控制器的路由。除此之外，AmsNAT 还提供了一种解决方案，具有相同 AmsNetId 的不同 ADS 设备可以通过 ADS 相互通信。虚拟 AmsNetId 与 AmsNAT 一起使用。虚拟 AmsNetId 是连接的 ADS 设备的唯一地址，在通信期间被目标系统的真实 AmsNetId 替换。这意味着 AmsNAT 函数确保在通过 ADS 进行的所有通信中，目标系统的 AmsNetId 被替换。
架构搭建如下图所示，车间内有多套同样的设备，每台设备上都有一个路由器，控制器和触摸屏接到路由器的LAN口，路由器WLAN口设置一个独立的IP地址。所有路由器都通过WLAN连接到外部交换机，交换机接数据汇总调度控制器与调试笔记本。受条件所限，办公室环境只按照一套设备进行网络搭建。
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[bookmark: _Toc186549347]控制器及路由器设置
[bookmark: _Toc186549348]控制器地址设置
设定CX5130和CX8190控制器的IP地址和AMS地址，其中CX5130网关必须填写。
CX5130：IP地址192.168.5.88，网关：192.168.5.1，AMS地址192.168.5.88.1.1；
CX8190：IP地址172.17.5.60，AMS地址172.17.5.60.1.1；
调试笔记本：IP地址172.17.0.17，子网掩码255.255.0.0；
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[bookmark: _Toc186549349]路由器设置
设置路由器WLAN口和LAN口地址及NAT开放端口设定，其中48898和48899是ADS默认使用端口。
设定成功后在TwinCAT Seach界面输入CX5130的虚拟IP地址172.17.5.88，如果可以搜到控制器，说明路由器和控制器地址设定成功。
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[bookmark: _Toc186549350][bookmark: OLE_LINK1]控制器静态路由添加
静态路由添加有多种方式 , 本文提供两种方式供参考：
[bookmark: _Toc186549351]搜索方式
网络搭建好后，笔记本先连上CX8190，在SYSTEM / Routes / Static Routes 界面点击Add按钮，输入CX5130虚拟IP地址172.17.5.88，搜到后，注意填写虚拟AMS地址，按下图设置进行双向添加路由，成功后Connected下会有连接标志（使用CX8190的4024.17版本添加后双方路由显示添加成功，但没连接成功标志，升级镜像后重新添加，标志出现）。
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[bookmark: _Toc186549352]程序方式
[bookmark: OLE_LINK3]程序添加Tc2_Utlities库，使用FB_AddRouteEntryEx功能块，相比FB_AddRouteEntry，Ex块多了虚拟AMS地址的添加。CX5130程序中sVirtualNetID不需要赋值，CX8190程序中sVirtualNetID需要赋值，下图是CX8190中的程序截图。
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[bookmark: _Toc186549353][bookmark: OLE_LINK4]AmsNAT设定
笔记本连上CX5130，在SYSTEM / Routes / Netid Management界面，把Use Relative NetIds打勾。如果CX5130控制器带有EtherCAT网络，Project NetIds的AMS前四位会被 [ ] 括起来。点Activate Configuration激活配置。 
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[bookmark: _Toc186549354]通讯测试
[bookmark: _Toc186549355]CX5130侧程序
定义地址为%MB0的INT变量，并写累加程序。
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[bookmark: _Toc186549356][bookmark: OLE_LINK6]CX8190侧程序
[bookmark: OLE_LINK5]使用ADSREAD功能块读取CX5130 的%MB0变量数据，ADSREAD的NETID管脚填写CX5130的虚拟AMS ID 172.17.5.88.1.1。数据通讯成功。
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[bookmark: _Toc186549357]简单总结
该方案适合车间内有很多倍福控制器，且控制器有组局域网的需求。优点就是组网操作更简单，改动少，且能降低网络通讯干扰。
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