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前言 

  

 与普通的 IO 产品相比，功能安全产品在使用、编程等上面都存在很大的差异，并且涉

及到很多的标准，比如 IEC 61508、ISO 13849 等，在使用/销售安全相关产品时，除了产品

本身外对于相关的安全标准也需要有一定的了解。 

 我们在 2005 年的时候推出基于 K-bus 的安全产品，2009 年推出了基于 EtherCAT 的安

全产品，再到 2017 年推出 EJ 安全产品，截止到 2021 年 1 月安全产品全球总共销售超过

2,000,000 片；在功能方面我们也在不断的更新，陆续推出可以支持 PROFIsafe、模拟量、独

立安全 PLC 等不同产品，以及带有输入或/和输出同时具备安全逻辑功能的产品，在不断拓

展功能的同时也提供了性价比更高的解决方案。 

 该文档目前主要面向内部的销售以及技术同事，因此技术方面对于基础的使用内容没有

作详细介绍，另外新推出的安全产品以及软件功能的更新都是针对于 TwinCAT 3 平台的，

因此本文的产品使用基于 TwinCAT 3 平台。 

 另外 Motion 相关的安全产品本文档中没有描述，特别是 AX8000-0200 系列产品的 Safe 

Motion 功能使用相对复杂，官网上已经提供了不同功能使用的文档和视频教程，由于网络

原因视频无法访问，目前放到把视频放到内网中，后续根据实际需求再更新 Motion 部分功

能的使用，\\beckhoff.com\china\ProductsManager\Automation\TwinSAFE\AX8000 Safe Wizard。 

 最后希望该文档能对安全产品的销售以及使用带来帮助，关于文档中没有提到的功能 

，欢迎大家进行反馈，在后续版本上会进行更新修正。 
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file://///beckhoff.com/china/ProductsManager/Automation/TwinSAFE/AX8000%20Safe%20Wizard
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增加部分内容 

V1.1 增加问题部分内容 

  

  

  

  

  

  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

3/44 

目录 

1.1 功能安全 ............................................................................................................................... 4 

 相关名词定义 ............................................................................................................... 4 

 安全标准 ....................................................................................................................... 4 

 认证信息 ...................................................................................................................... 6 

1.2 TwinSAFE ............................................................................................................................ 7 

 安全逻辑 ....................................................................................................................... 7 

 安全通讯 FSoE ............................................................................................................. 7 

 软件 ............................................................................................................................... 7 

1.3 安全回路搭建 ....................................................................................................................... 9 

 安全等级 ....................................................................................................................... 9 

 硬件回路注意事项 ..................................................................................................... 10 

1.4 硬件产品以及选型 ............................................................................................................. 12 

 选型注意事项 ............................................................................................................. 14 

 安全模块容量 ............................................................................................................. 14 

1.5 软件新功能 ......................................................................................................................... 16 

 Multi-Download .......................................................................................................... 16 

 Multi Setting ............................................................................................................... 16 

 自定义 FB 以及库 ...................................................................................................... 17 

 Hash 表 ....................................................................................................................... 19 

1.6 使用..................................................................................................................................... 20 

 EL1918 作为安全逻辑模块使用 ............................................................................... 20 

 SC 模块使用 ............................................................................................................... 20 

 安全逻辑模块之间的通讯 ......................................................................................... 21 

 PROFIsafe 通讯 .......................................................................................................... 22 

 TwinSAFE Loader 使用 ............................................................................................. 25 

 Customizing 功能 ....................................................................................................... 27 

 EL1918 等在 TwinCAT 2 环境以及第三方 EtherCAT 主站下的使用 ................... 31 

 备份还原 ..................................................................................................................... 32 

1.7 安全工程诊断 ..................................................................................................................... 35 

 在线诊断 ..................................................................................................................... 35 

 通过 PLC 代码诊断 ................................................................................................... 35 

1.8 常见问题 ............................................................................................................................. 38 

 EL1904 接入光栅等 PNP 信号以及脉冲检测介绍 .................................................. 38 

 EL2904 模块电压低报错 ........................................................................................... 38 

 AX5000 安全选项卡 FDD9 错误 .............................................................................. 39 

 EK9300 能否带安全模块？ ...................................................................................... 39 

 安全模块是否支持类似热连接的功能？ ................................................................. 39 

  Group 处于 startup 状态或者安全通讯异常 ........................................................... 40 

 安全工程版本问题 ..................................................................................................... 42 

 无法创建安全工程或者打开已有的安全工程 ......................................................... 42 

 安全工程编译时报模块 CRC 错误 ........................................................................... 43 

 The Feedback of the inactive Channel Switch is wrong. Module 0x2 /Channel:0x1 . 44 



 

4/44 

 

1.1 功能安全 

 相关名词定义 

安全：免于难以承受的风险 

风险：危害发生的概率和严重程度的组合          

功能安全：与 EUC 和 EUC 控制系统有关的整体安全的组成部分，它取决于 E/E/PE 安

全相关系统，其它技术安全相关系统和外部风险降低设施功能的正确行使。（IEC 61508） 

EUC：受控设备 

E/E/PE：电气/电子/可编程电子 

DC：诊断覆盖率 

MTTFD：平均无危险故障时间 

PFHD：每小时危险失效概率 

 

 安全标准 

ISO 13849(PL)/EN954-1(CAT) 

EN954-1 于 2011 年底退出使用，继任标准为 ISO13849；EN954-1 定义了安全系统的

CAT（类别），ISO 13849 定义了安全系统的 PL（性能等级） 

对于一个系统需要达到的 PL 等级可以通过以下方式评估。 

  

 

CAT 和 PL 两者的关系如下 



 

5/44 

 IEC 61508（SIL） 

IEC61508 主要针对采用电气电子可编程电子等技术实现的功能安全系统，定义了 SIL

（安全完整性等级）。IEC62061 主要针对机器安全应用中，采用电气电子可编程电子等技术

实现的功能安全系统，机器的 SIL 的级别是在 IEC62061 中提出的，它只有三级，SIL1、2、

3，其计算方法和思路来自于 IEC61508。 

  

PL 与 SIL 对应关系如下： 

 

IEC61800-5-2： 

IEC61800-5-2 定义了调速电气传动系统安全部分的功能要求，对应国标为 GBT 

12668.502，通过定义可以帮助我们更好地理解文档中安全功能的实时。 

以下截取了 GBT 12668.502-2013 中部分功能的定义： 

PDR（SR）电气传动系统（安全相关） 
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4.2.2.2 安全转矩取消（STO） 

能够引起转动（或运动，如果是直线电机）的电源不被应用到电动机。PDR（SR）

将不对产生扭矩（或力，如果是直线电机）的电动机提供能量。 

4.2.2.3 安全停止 1（SS1） 

PDR（SR）应满足以下条件之一： 

a) 在设定的限值内，启动并控制电动机减速使电动机停止，当电动机速度低

于规定的限值时启动 STO 功能；或 

b) 在设定限值内，启动并监视电动机减速使电动机停止，当电动机速度低于

规定的限值时启动 STO 功能；或 

c) 在应用规定的时间延时后，启动电动机减速并停止 STO 功能。 

4.2.3.4 安全极限速度（SLS） 

SLS 功能防止电动机超过规定的速度限值。 

 

 认证信息 

 

 https://www.beckhoff.com/media/downloads/downloads/twinsafe_certificates-2.pdf 

安全相关产品的认证信息汇总可以如上地址中获取，包括功能安全的认证以及其它认证。

倍福安全产品最高可以到的安全等级为 PL e 以及 SIL 3. 

另外对于 SC 产品，不提供功能安全的认证，SC 模块与普通模块的要区别是与安全逻

辑模块之间可以进行基于 FSoE 的通讯，FSoE 通讯具有功能安全认证的。 

 

https://www.beckhoff.com/media/downloads/downloads/twinsafe_certificates-2.pdf
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1.2 TwinSAFE 

 安全逻辑 

区别于其它 TwinCAT 软件功能，安全程序运行于安全逻辑模块内，可以通过 TwinCAT

或 TwinSAFE Loader 等软件下载到逻辑模块中，安全逻辑模块通过映射实现与其它安全模

块以及 PLC 等的数据交互。 

在 TwinCAT 中，集成安全软件环境已经自动帮我们实现了安全模块之间的数据映射；

通过手动映射的方式，也可以实现第三方 EtherCAT 主站带我们的安全模块或者 TwinCAT2

平台运行 EL6910、EL1918 等安全产品，修改安全程序以及在线监视安全程序都需要在

TwinCAT 3 平台实现。 

 

 安全通讯 FSoE 

在 EtherCAT 总线中，安全模块之间通过 FSoE（FailSafe over EtherCAT）实现数据交互，

基于 IEC61784-3 功能安全通讯模型，使用黑色通道原理方式实现，在应用层上面有一个安

全层实现安全数据连接。FSoE 规范对于通讯层、接口、传输速度、安全数据长度等没有限

制，可以通过非安全的网关，现场总线或者背板总线，甚至无线都可以进行路由。并且 FSoE

提供了最高 SIL3 的安全认证。 

 

 软件 

TwinCAT 2 以及 TwinCAT 3 均可以支持安全产品的使用，其中 TwinCAT 2 支持进行安

全逻辑编程下载的逻辑模块包括 KL6904、EL6900、EL6930，其它的安全逻辑产品的程序编

写需要在 TwinCAT 3 环境下进行。 

TwinCAT 3 中的 Safety Editor 软件 TE9000 可以单独进行下载更新，可以在如下链接中
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找到 TE9000 | TwinCAT 3 Safety Editor | 倍福 中国 (beckhoff.com.cn)，需要 TwinCAT 3 版本

4024.11 以上支持。另外，为了避免不同版本 TwinCAT 软件导致的安全工程兼容性问题，建

议使用同一版本的 TwinCAT 进行安全项目开发管理。 

除了集成于 TwinCAT 的安全软件之外，我们还提供了 TwinSAFE Loader 和 TwinSAFE 

User 软件。这两个软件支持在 Windows 或者 Linux 平台的电脑上运行，无需安装 TwinCAT

环境，通过 ADS Over EtherCAT（AoE）或者 EtherCAT Mailbox Gateway 以命令行的方式与

安全逻辑模块进行交互；使用 AoE 方式时，软件本身提供了一个 ADS 客户端，但是没有添

加路由部分，因此需要手动进行添加路由的操作；使用 Mailbox Gateway，需要在组态中设

置 mailbox 部分。 

TwinSAFE Loader 可以用于安全程序的下载、删除，安全工程多个 Group 的管理；对于

批量项目可以通过该软件进行安全逻辑下载，从而减少重复性的工作。 

TwinSAFE User 用于安全工程的用户管理，包括创建/删除用户，用户权限管理等。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

https://www.beckhoff.com.cn/zh-cn/products/automation/twinsafe/twinsafe-software/te9000.html
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1.3 安全回路搭建 

 安全等级 

我们在官网中提供了 Application guide 文档，里面提供了回路的搭建以及安全系统的安

全等级计算。 

  

根据 13849-1 标准中的描述，系统达到 PL e 等级需要 Cat3 或者 Cat4；Cat3 和 Cat4 的

架构如下，输入输入以及逻辑需要双路冗余，两者主要的区别在于诊断覆盖率。 

即实现 PL e 等级至少双路的安全输入和输出。 

对于安全输入/输出模块，当关闭脉冲检测、电流检测等功能会导致诊断覆盖率下降，

进而可能导致整个系统的安全等级降低。 

另外对于整个安全系统的安全等级的计算是一件比较复杂的工作，这里面介绍一种较为

简单的计算方式，统计系统中安全等级最低的组件的数量来判断。如下右图中各组件最低安

全级别为 PL d，并且数量为 2，故整个系统可以达到 PL d。 

这个方式可以计算当前系统至少可以达到的安全等级，实际系统可能可以达到更高的安

全等级；比如一个系统中最低的安全等级为 e，并且大于三个，依据表格可以达到 PL d，是

否能给达到 PL e 则需要通过计算整个系统的 DC、MTTFD 来判断。 
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 硬件回路注意事项 

 供电 

对于安全模块而言，只有在模块运行范围内的电压才能确保模块的正常工作；以 EL2904

为例，输出电压需要在 24V(-10%/+20%)范围内，否则模块会报错，并且此时需要对模块的

E-bus 重新断上电恢复。 

对于 E-bus 以及 IO 供电，建议使用分别使用单独的开关电源。上电顺序 IO 供电需要先

于 E-bus。如果现场存在电源电压波动等可能时，可以使用开关电源缓冲模块。 

 散热 

以下介绍对于关于模块散热的一些布局 

EtherCAT 耦合器和供电模块 EL9410 等： 

这些模块的发热主要由后面所带的模块的电流消耗所决定 

EL69X0： 

由于内部时钟和安全逻辑功耗，安全逻辑模块会有较大的发热量 

EL2904： 

由于对外部执行器件可能需要提供较大的输出电流，模块可能会有较大的发热量 

EL1904： 

虽然外部时钟信号和安全输入功耗较低，但是 EL1904 模块依旧有很大的发热 

 

下图是一个不合理的散热排布，安全模块和供电模块相邻，进一步导致安全模块内部温

度升高，进而可能导致温度超过最大允许范围。 

 

 下图为比较合理的模块排布，在安全模块和供电模块之间增加了电流消耗较少的模块来

避免安全模块温度过高。 
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 外部器件选型 

无论是输入或者输出信号，模块都会生产测试脉冲信号（24V—0V—24V），用于检测模

块通道之间是否发生短路，比如对于 EL2904 模块，脉冲典型持续时间在 300μs 到 800μs

并且 1 秒钟触发 5~7 次。 

 

对于输出模块，选择外部执行器件时，比如继电器等，需要确保检测脉冲不会导致外部

器件动作；另外输出通道默认还提供了电流检测功能，需要确保外部电流在通道检测范围内。 

 通讯 

安全模块之间的数据交互依赖于 EtherCAT 数据帧的传输，通讯的故障可能会导致安全

程序报错。因此恰当的软件设置以及稳定的电气环境是安全工程正常运行的基础。 

1. 确保使用符合 EtherCAT 规范的网线、以及可靠的连接避免通讯中断、丢帧、CRC 错

误等； 

2. 恰当的软件设置，合理设置同步单元，确保没有 Task 超时以及个别模块状态异常切

换等不会影响到安全模块的正常运行； 

3. 良好的电柜 EMC 环境。 

 其它 

安全模块与设备之间的电缆与动力电缆应使用不同的线缆槽并且中间应该保持一定的

距离。当无法避免使用同一线槽时，需考虑关闭脉冲检测以及电流检测等功能。关闭检测功

能会导致计算系统安全等级时诊断覆盖率的降低。 
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1.4 硬件产品以及选型 

区别于普通的产品，安全模块外观颜色为黄色，另外具备其它的一些特点： 

产品需要取得功能安全标准的认证； 

安全 PLC 采用冗余 CPU 工作方式，内部数据并行处理和相互校验； 

数据传输报文采用 CRC 码校验，每两个字节的安全数据会被两个字节的 CRC 校验； 

硬件内部具有自我诊断功能，芯片的电压诊断、内部温度诊断等； 

具有对外设备的诊断，脉冲诊断、电流检测等。 

 

自新一代的 EL6910 开始，新推出的安全模块在带有安全输入和/或输出的同时也集成

了安全逻辑，可以提供性价比更高、更加适合的安全解决方案；以 EL1918 为例，模块本身

提供了 8 个安全输入+安全逻辑，同时也可以作为单纯的安全输入模块使用，并且作为安全

逻辑模块时，可以支持模拟量的功能块。 

 

 独立安全 PLC 

EP1957 以及 EK1960 可以作为独立的安全 PLC 使用，满足客户功能安全系统独立于通

用控制系统的需要；作为独立安全 PLC 使用时需要通过 TwinCAT 进行安全程序的编写下

载，此时无法扩展其它 IO。 

另外，这两款产品也可以运行于 EtherCAT 总线中，此时使用方式和其它安全逻辑模块

一致。 

 

 SC（Single Channel）模块 

我们提供了模拟量、编码器、通讯等相关的产品，可以与安全逻辑模块进行的数据交互。

SC 模块与安全逻辑模块的 FSoE 通讯具有安全认证，SC 模块本身不提供功能安全相关认证。 

下表列举了部分的 SC 模块，我们的 IP20、EJ 以及 IP67 部分产品均提供了 SC 集成。 

模拟量输入 

EL3124-0090 4...20 mA 模拟电流 16 bit, TwinSAFE SC 

注：使用 EL1918 等新产品作为安全 I/O 模块时，不能使用 EL6900、EL6930 作为安

全逻辑模块；EL6900 可以带的安全 IO 包 EK1914、EL1904、EP1908、EL2904、AX5801/5/6 
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EL3174-0090  -10/0…+10 V, -20/0/+4…+20 mA, 16 bit, TwinSAFE SC 

EL3214-0090 PT100 热电阻, 3 wire, TwinSAFE SC 

EL3314-0090 TC 热电偶, TwinSAFE SC 

EL3356-0090  电阻桥称重，24bit , TwinSAFE SC 

位置检测 

EL5021-0090 SinCos 编码器, 1 Vpp, TwinSAFE SC 

EL5101-0090 增量型编码器, TwinSAFE SC 

EL5001-0090 SSI 编码器, TwinSAFE SC 

EL5151-0090 差分编码器, 32bit,TwinSAFE SC 

通讯 

EL6224-0090 IO-Link terminal, TwinSAFE SC 

IP67 高防护等级 

EP3174-0092 ±10 V, 0/4…20 mA, diff., 16 bit, TwinSAFE SC 

基于此我们可以实现更多的安全功能，比如温度监控等，如下图所示： 

该例子中使用了两路输入，一路为普通的热电偶模块，一路为 SC 的热电阻模块;使用了

不同的方式采集温度信号，避免 CCF（共因失效）。 

 

 Motion 相关产品 

 标准驱动以及紧凑型驱动模块均可提供了安全集成。 

 按照功能可以分为如下两类： 

1. STO/SS1 功能 

a. AX5000 的 AX5801 选型卡，STO 通过硬件信号触发 

b. AX8xxx-0100 系列，集成安全逻辑功能，出厂时内置了 STO 的安全程序，可

以通过 FSoE 或者自带的硬件输入信号触发； 

c. EL72xx-9014/EP7211-9034 等，STO 通过硬件信号触发。 

2. Safe Motion 

除了 STO/SS1 之外可以提供更多的安全限制功能，包括 SS2、SSR、SLI、SLS、SCA、

SLP、SBC、SMA、SAR、SSM、SLT、SMS、SDIn、SDIp。 



 

14/44 

主要产品为 AX5000 的 AX5805/6 安全选项卡以及 AX8000-0200 系列。 

 AMP、AMI、ELM 系列驱动产品也可以提供安全功能的集成。 

 

 

 

 选型注意事项 

1. 支持 TWINCAT 2 环境下进行编程的安全逻辑模块：EL6900、EL6930、KL6904； 

2. EL6900、EL6930 作为安全逻辑模块时，无法选择 EL1918 等有安全逻辑功能的模块

作为 IO； 

3. TwinCAT 3 环境下推荐使用 EL6910/EL1918 作为安全逻辑模块，除了数字量安全模块

外还可以支持 SC 模块，大部分情况下可以使用 EL1918 实现所需的安全功能； 

4. 使用 PROFIsafe 时，推荐使用 EL6910，同时支持 Master 和 Slave，EL6930 只支持 slave

并且只能有一个连接，PROFIsafe 需要配合 Profibus/Net 接口使用，如 EL6631； 

5. 使用 AX5805/5806 实现 SafeMotion 功能时，注意电机限制；使用异步电机以及直线

电机只能使用 STO 功能，此时如果需要实现 SLS 等功能可以通过 SC 编码器模块获

取转速信号通过安全逻辑进行判断比较等的方式实现，具体可参考 ApplicationGuide

里面的例子； 

6. AX8000 驱动的安全是一体的，在驱动选型的时候确定，选择 AX8000-0200 实现

SafeMotion 功能时，需要使用带安全功能编码器的电机； 

注：我们新的安全产品在集成了 IO 的同时均带有安全逻辑功能，在实际配置中可以考

虑使用 EL1918 作为安全逻辑模块。 

 

 安全模块容量 

对于不同的安全逻辑模块，允许的连接、功能块、Group、用户等数量存在差异，不同

模块的限制可以在对应的说明文档中找到，以 EL1918 为例 
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实际的连接数量可以在安全工程的属性中找到当前工程使用的情况，其中 connections

为 FSoE master/slave 和 PROFIsafe master/slave connections 的总和。 

如果程序容量不够用，可以选择容量更大的安全逻辑模块，比如 EL6910，或者将安全

工程分成多个安全项目来实现。 
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1.5 软件新功能 

 Multi-Download 

实现一个 TwinCAT 项目内多个安全工程的同时下载 

下载窗口可以看到当前哪些工程和安全逻辑模块中运行的工程不一致（红色显示），不

需要输入安全逻辑模块序列号，过程和单个安全项目的下载基本一致。 

 

 Multi Setting 

应用场景：AX8000-0200 驱动自带安全逻辑功能，Safe Motion 功能需要在驱动内并且

相对比较复杂，以往的话系统内如果有多个驱动，那么需要分别实现每个驱动的安全逻辑，

因此推出了 Multi Setting 功能，实现安全工程的简单复制。 

 

 

创建一个安全工程后，可以在项目处右键添加 Multi Setting。 
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在 MultiSetting 中可以创建副本，实现与 Connection（安全模块，FSoE、PROFIsafe）的

关联，以及模块和程序中各FB的个性化参数设置，通过这种方式只需要编写一次安全程序，

其它项目通过配置的方式实现。 

 

 自定义 FB 以及库 

对于常用的功能可以进行封装以方便同一工程以及不同的工程之间使用，降低重复的代

码工作。 

在需要封装的工程 Network 空白处右键创建自定义功能块 
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其中已经有关联的变量会自动选择，其它需要的变量另外进行勾选，如下右图为创建好

的自定义 FB，此时可以通过工具箱找到自定义的 FB，自定义 FB 不包含 Diag 以及 State 信

息。 

  

创建自定义 FB 后安全工程内会自动创建 User FBs 文件夹，可以右键创建自定义库，以

方便其它 TwinCAT 工程使用。 
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自定义库添加，References 右键添加自定义库。 

  

 

 Hash 表 

哈希表可以用于追溯安全项目的修改记录以及快速比较不同版本的安全项目之间的差

异。 

完成安全工程后可以在项目处右键创建哈希表，里面包含了所有安全工程相关的设置

（模块参数设置、安全地址、映射、程序等），并且可以根据当前配置创建一个基准版本用

于比较或者每次修改后创建一个当前版本的哈希表用于记录设置信息。 

  

 

当安全项目有变动时，可以通过比较哈希表来快速定位修改项以及修改前后的值。 
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1.6 使用 

以下主要介绍 TwinCAT 3 环境下部分功能的使用 

 EL1918 作为安全逻辑模块使用 

首先作为安全逻辑模块使用时，对于 TwinCAT 的版本有要求。 

使用时和专用的安全逻辑模块 EL6900、EL6910 等有一些区别 

在Target System选择EL1918作为安全逻辑后，需要在Alias Devices下手动添加EL1918，

并且选择为 Local 模式，其它的功能使用的操作没有区别。其它的带有 I/O 以及安全逻辑的

模块使用类似。 

注：作为安全逻辑模块后想作为一个单纯的安全输入模块使用，需要先删除安全逻辑。 

  

 SC 模块使用 

使用 SC 模块时，不能选择 EL6900、EL6930 作为安全逻辑模块（不支持模拟量功能）； 

使用说明： 

模块添加安全 Module            
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安全工程中创建对于 SC 模块的连接 

  

在连接中设置 SC 模块的安全地址以及 CRC，里面预设了 8 组 CRC，同一个系统中的

SC 模块必须设置不同的 CRC。如果超过，可以使用自定义 CRC，高位需要设置为 0x00ff。 

 

另外模块本身也需要设置地址和 CRC，在 CoE 中设置 

 

EL3214-0090 、EL3314-0090 索引为 8040 

EL5021-0090 索引为 8010 

EL6224-0090 索引为 800F 

 

 安全逻辑模块之间的通讯 

安全逻辑模块之间可以通过 FSoE 的方式进行安全数据交互，支持同一 EtherCAT 总线

以及不同 EtherCAT 总线之的通讯，可以使用 RT-Ethernet、EtherCAT 乃至无线等方式。 

需要在两侧安全逻辑模块分别创建 FSoE 连接，根据模块实际配置设置 Mode 和 Type；

Process Image 为需要交换的安全数据大小，两侧需要设置为一致。 
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FSoE master 需要设置 slave 的安全地址； 

注：当 slave 为 EL6900 时，安全地址为 slave 的拨码地址；当使用 EL6910、EL1918

等作为 slave 时，安全地址需设置为 slave 的 FSoE Safe Address 

 

 

Master 和 Slave 需要在 Linking 页面中进行变量的关联以实现安全数据的传输。 

 

 

 

 

 PROFIsafe 通讯 

在 TwinCAT 3 环境使用 PROFIsafe 通讯时，推荐使用 EL6910，另外需要搭配 Profibus/net

接口实现通讯转换；EL6930 只支持作为 PROFIsafe slave 使用，并且只能有一个连接。下面

以使用 EL6910+EL6631-0010 为 PROFIsafe slave 使用时与西门子 F 系列控制器进行安全通

讯的例子，主要介绍配置过程。 

 

倍福 PROFIsafe slave 侧配置 

配置 PROFINET 从站 
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添加需要的安全数据大小（需要选择带有 Safe Module 的 EL6631 描述文件） 

配置好后可以导出 gsd 文件以方便西门子侧直接导入配置 
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安全工程设置，手动创建 PROFIsafe 连接 

其中 safe address 为 PROFIsafe master 侧使用的 F_Dest_Add 地址，例如此处设置为 50，设

置模式为 PROFIsafe slave。 

关联 PROFINET 中的报文，此处选择 Automatic 方式直接关联到 EL6631 的 safe module。 

Connection 中配置为 PROFIsafe slave 模式 

在安全工程中与来自 PROFIsafe 的数据进行交互。 

另外作为 slave 使用时需要增加 PLC 代码以实现 PROFIsafe 参数保存，代码参考 EL6910

说明文档 PROFIsafe 配置部分。 

西门子 PROFIsafe master 侧设置 
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a． 导入倍福 EL6631 的 gsd 文件； 

b． 配置 PROFIsafe 信息，设置 F_Dest_Add 为从站的地址和看门狗时间； 

c． 在西门子组态环境中编写相关安全代码。 

 

  

 TwinSAFE Loader 使用 

 TwinSAFE_Loader 可以用于下载、删除、以及激活安全逻辑以及安全工程中的

Group 管理。详细使用说明参照官网 PDF 描述文档： 

https://download.beckhoff.com/download/Document/automation/twinsafe/TwinSAFE_Loade

r_en.pdf 

该软件可以在 Windows 以及 Linux 平台中运行，无需安装 TwinCAT 软件。可以通过

ADS Over EtherCat（AoE）或者 EtherCat Gateway 的方式进行设置。 

https://download.beckhoff.com/download/Document/automation/twinsafe/TwinSAFE_Loader_en.pdf
https://download.beckhoff.com/download/Document/automation/twinsafe/TwinSAFE_Loader_en.pdf
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 AoE 方式的下载、删除、激活安全程序。 

软件提供了一个 ADS 客户端，通过 AoE 进行设置时，EtherCAT Master 侧需要有软件

所在的电脑的路由信息： 

a. 对于安装了 TwinCAT 的电脑，可以使用 TwinCAT 和控制器进行添加路由操作； 

b. 对于没有 TwinCAT 或者 Linux 的电脑，可以在控制器侧手动创建路由信息，建议设

置 AMS NetID 为 IP 地址+“.1.1”的方式 

导出安全工程 

 建议将导出的 bin 文件放入到 TwinSAFE Loader 所在的根目录下，方便后续操作：

 下载 bin 程序  

 通过命令提示窗口，进入到 TwinSAFE Loader 目录后执行如上命令 

 --gw 工控机的 IP 地址； 

--localams 调试电脑的 AMSNetID（若为 IP+“.1.1”，可以不用该指令）； 

--ams 安全逻辑模块所在的 EtherCAT 主站的 NetID； 

--user –pass 用户名以及密码； 

--slave 需要下载程序的安全逻辑模块地址 

--proj TwinCat 工程导出的 bin 文件 
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激活 bin 程序文件 

--crc 安全程序的 CRC，可以在 TwinCat 安全程序中找到该 CRC。 

删除安全工程 

 

 

 

 Customizing 功能 

Customizing 功能 可以通过 safety 工具栏或者 TwinSAFE 菜单栏进行选择。可以用

于启用/禁用 TwinSAFE Group。包括几种不同的方式，见如下表格。 

钝化 描述 

持久钝化 TwinSAFE Group 被用户永久禁用。Group 的输出被设置为参数化的替

代值。 

如果 Group 被重新启用，为了使 Group 启动，需要将 Run 信号重新从

0 切换到 1。 

设置参数： 

Permanent Deactivation Allowed: TRUE/FALSE 

安全逻辑模块重新

切换状态前保存钝

化 

TwinSAFE group 在逻辑模块状态切换前保持禁用状态。Group 的输出

被设置为参数化的替代值。该钝化设置无法作为安全程序下载时的默认

设置。 

如果 Group 被重新启用（除了逻辑模块重新切换状态外），为了使 Group

启动，需要将 Run 信号重新从 0 切换到 1。 

设置参数： 

Temporary Deactivation Allowed: TRUE/FALSE 

手动控制单元钝化 当开始启用钝化时，Group 中定义的连接在到达设定时间（默认为 10s）

后必须报出 COM error。否则，Group error 将被置位以及生成对应的诊

断信息。Group 中只能定义一个连接，并且必须是作为 Master 连接。 

设置参数： 

Passification Allowed : TRUE/FALSE 

Timeout Passification Allowed: Time in ms 

注：使用手动控制单元钝化该功能时，需要让 Group 在设定时间内报出 COM error 才能

确保该功能的正常生效，比如为模块的话在硬件上移除。 
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为了使用 Customizing 功能，需要对 Group 属性进行设置。 

 

设置完 Group 中的参数后，Group 中的安全功能块的输出会在 Replacement Values 中列

出。可以设置 Group 被钝化后替代的输出值。 

 

设置完安全工程后，可以通过 按钮来进行 Group 的启用/禁用。 
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启用/禁用的功能同样也可以使用 TwinSAFE Loader 实现。 

首先需要开启 EtherCAT Mailbox Gateway 功能。在 EtherCat EoE 选项中勾选 Virtual 

Ethernet Switch，IP Enable Router 和 EtherCAT Mailbox Gateway；确保可以 ping 通 EtherCAT 

Mailbox Gateway 对应的 IP 地址，如下为 169.254.194.254。 

 

测试例程使用了两个 Group，设置了 Permanent Deactivation Allowed 和 Temporary 

Deactivation Allowed 为 True。 

通过如下命令获取当前安全工程的 Group 设置信息： 

TwinSAFE_Loader --gw 169.254.194.254 --user Administrator --pass TwinSAFE --slave 1007 

--list ./groupconfig.csv 

获取的 groupconfig.csv 信息如下 

 

第一列：TwinSAFE Group ID 

第二列：指示对应 Group 是否激活 

第三列：指示对应 Group 是否可以钝化以及当前的状态 

第四列：指示对应 Group 是否可以临时钝化以及当前的状态 

第五列：指示对应 Group 是否可以持久钝化以及当前的状态 

A：Active 

D：无法激活该方式 

E：可以激活，但是当前为激活 
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此时我们通过 Gateway 修改 Group 2 的状态，新建一个 CSV 文件，设置 active 状态为

未激活，并且启用临时钝化功能 

 

通过批处理命令生效设置，也可以通过 PLC 代码调用批处理命令来实现 

 

 

此时可以看到 Group 2 为钝化状态，并且功能块的输出为在 Replacement value 中预设的

值。 

 

 

另外 TwinSAFE User 功能的使用类似，这里不作介绍。 
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 EL1918 等在 TwinCAT 2 环境以及第三方 EtherCAT 主站下的使用 

首先需要通过 TwinCAT 3 环境进行安全程序的编写下载。这一步骤这里不作介绍。以

下以 EL1918 为例。 

主要缺点，每次修改都需要通过 TwinCAT 3 环境进行，调试诊断时无法在线监视等。 

安全工程完成后，导出 EL1918 的 XML 文件，同时在 EtherCAT 总线的 EL1918 下可以

查看变量的对应关系，包括 Acknowledgement、Run 以及定义的其它信号。 

      

对于 TWINCAT 2，里面已经定义的 FSoE 数据类型虽然存在结构一样的类型，但是名

称不一致，因此无法导致，可以通过在 TWINCAT 2 里面手动添加 TwinCAT 3 的 FSoE 类型

或者直接修改 XML 文件中的类型名称为 TWINCAT 2 对应类型的名称。 

另外如果 TWINCAT 2 和 TwinCAT 3 中模块的 EtherCAT 路径以及配置不一致，也可能

会导致XML文件无法导入；这里提供一种简单的方式，在 TWINCAT 2中手动添加 EL1918，

在 TWINCAT 2 中再次导出该 EL1918 的 XML 文件，将该文件中关于 EtherCAT 配置部分的

数据覆盖 TwinCAT 3 中导出的 XML 文件，然后再导入到 TwinCAT 2 中。 

 在 TwinCAT 2 导入中 XML 后，信息如下： 
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其中 Message 为与其它安全 IO 的关联信息，Standard 为 Acknowledgement、Run 信号

等，在 TwinCAT 2 中实现与安全 IO 以及 PLC 的变量映射，就可以运行安全程序了。 

在第三方 EtherCAT 主站下的使用与在 TwinCAT 2 下的使用类似，这里就不展开介绍

了。 

 

 备份还原 

对于 EL6910、EJ6910、EK1960，系统中更换了新的模块后可以通过备份还原机制将安

全工程加载到新模块中，无需通过 TwinCAT，减少现场工作，下面介绍具体的实现方式，以

EK1960 为例，。 

使用这个功能，首先需要在安全工程中启用备份还原机制，选择模块以用于存储模块

CRC 以及其中几个连接正确存储了 CRC 后可以进行还原，设置完成后下载安全程序即可。 

备份与还原需要通过 PLC 代码来实现，需要加载库 TC3_EL6910_Backup_Restore， 

https://download.beckhoff.com/download/document/automation/twinsafe/TC3_EL6910_Backup_

Restore.zip 可以在通过该连接下载。 

这 个 库 共 提 供 了 三 个 功 能 块 ： FB_DeleteLogic 、 FB_RestoreLogicProgram 、

FB_SaveLogicProgram 用于安全程序的删除、还原、备份。 

  

 

 

 

 

https://download.beckhoff.com/download/document/automation/twinsafe/TC3_EL6910_Backup_Restore.zip
https://download.beckhoff.com/download/document/automation/twinsafe/TC3_EL6910_Backup_Restore.zip
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下面实际举例备份还原操作的过程 

备份，通过上升沿触发，可以看到在设置目录下生成了安全程序文件 safetyprojectTest.bin 

备份成功后，由于没有额外的 EK1960，实际通过手动删除模块里面的安全工程再测试

还原功能。 

 

 

 

 

 

 

 

 

 

 

注：在还原的过程中，在检查存储到其它模块的 CRC 时才会确认安全程序是否匹配。

安全逻辑模块中原先的安全逻辑会被删除，该过程是不可逆的。 
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还原工程 

通过上升沿触发，可以看到当前已经成功还原了工程，并且可以对安全工程在线监视。 
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1.7 安全工程诊断 

当安全工程被触发时，及时地了解触发原因是非常重要的，以下介绍安全工程的诊断。 

 在线诊断 

通过菜单栏 TwinSAFE→Show Online Data 可以对安全工程进行在线监视，可以查看当

前安全工程的运行状态以及各个安全功能的执行情况 

 

 在 Variable Mapping 界面可以查看各变量的当前状态 

  

在 Safety Project Online View 可以查看 Group、安全模块、功能块的状态，如果默认没

有这个窗口，可以通过菜单栏—视图→其它窗口→Safety Project Online View 调出 

 

 通过 PLC 代码诊断 

 实际现场安全功能被触发时，大部分情况下由于现场并不具备在线查看的条件，此

时可以通过 HMI 等直观的方式将原因展示给现场人员。对于在线监视中看到的信息都可以

通过变量映射的方式由 PLC 程序获取。 
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Group 的 FB Err、Com Err 等变量可以通过在 Alias Devices 下添加普通变量的方式实现

与 PLC 之间的交互。 

  

 

Group 中功能块的 Diag、State 信息可以在属性窗口将 Map Diag、Map State 设置为 True

来实现。不同功能块的 Diag 以及 State 对应描述不一致，详见功能块的 PDF 文档

https://download.beckhoff.com/download/Document/automation/twinsafe/TwinSAFE-Logic-

FBen.pdf 

 

 

与其它安全模块以及包括 FSoE和 PROFIsafe的连接可以在 Info Data中勾选对应的Map 

Sate。勾选后诊断信息可以在安全逻辑模块下找到对应的变量实现与 PLC 变量之间的映射。 

  

 

 

https://download.beckhoff.com/download/Document/automation/twinsafe/TwinSAFE-Logic-FBen.pdf
https://download.beckhoff.com/download/Document/automation/twinsafe/TwinSAFE-Logic-FBen.pdf
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另外通过 CoE 可以读取安全模块提供的诊断信息，使用功能更 FB_EcCoeSdoRead 实

现，以下为 EL1904 对应的诊断信息，可以在模块的说明文档中找到。 
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1.8 常见问题 

  EL1904 接入光栅等 PNP 信号以及脉冲检测介绍 

默认情况下，EL1904 模块的脉冲检测功能均处于开启状态，下图为文档中关于输入通

道的说明 

 

 

接干接点信号时，通道的+端输出的 24V 会定时的中断输出，由﹣端进行检测；如果不

同通道之间接入的干信号发生短路，模块可以检测到脉冲信号异常从而触发安全功能。 

 

接入 PNP 信号时，由于信号本身提供了 24V，我们只需要接入到通道的-端即可，注意

需要关闭脉冲检测功能；接入光栅时，光栅一般会提供两个接入信号并且自带了脉冲功能，

可以根据信号类型通过安全参数设置输入信号成对使用以及脉冲类型为异步重复脉冲或者

任意重复脉冲。 

 

  EL2904 模块电压低报错 

当 EL2904 检测到 IO 的电压超出允许范围时，模块会报错，并且该故障只能通过对模

块 E-bus 进行重新上电的方式进行复位。 

应对措施： 

规范电柜设计以及现场布线等，避免 EMC 错误； 
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可以将安全模块的 IO 供电由单独的开关电源提供； 

尽量减少 EL2904 模块到执行器件（如继电器等）的线缆距离，减少压降 

使用开关电源缓冲模块，可以有效应对电源电压下降、波动以及峰值负载。我们也提供

了此类产品，如 PS9011-2420-0001，可以在开关电源断开时可以维持 200ms 20A 的供电

能力。可以推荐客户使用我的开关电源+缓冲模块方式进行供电。 

     

  AX5000 安全选项卡 FDD9 错误 

AX5805/6内部比较两个转速（来自编码器的转速和通过 PWM频率计算的内部转速），

当两个转速偏差过大时就会报 FDD9错误。 

编码器的输出速度非常准确，但内部计算(PWM)的输出速度可能不准确。可以通过修改

电机默认参数进行修改。此电机默认数据值将增加磁通电流，这将有助于改进基于 PWM的

内部计算。 

0x3028 将产生 20%的磁通电流，取 28 的一半，0x3014 将产生 10%的磁通电流；需

要注意的是过高的磁通电流会导致电机发热。 

电机默认参数可以在如下链接中找到。 

https://download.beckhoff.com/download/document/automation/twinsafe/ax5805_de

faultmotorvalues_en.pdf 

 

  EK9300 能否带安全模块？ 

不能。 

作 为 PROFINET 从 站 耦 合 器 ， EK9300 能 带 的 IO 可 以 在

C:\TwinCAT\3.1\Config\Io\Profinet\GSDML-V2.33-beckhoff-EK9300-20180718.xml 中找到；使

用安全模块要通过控制器进行中转，如 CX9020+B930 接口，并且需要安全逻辑模块，如果

需要进行进行 PROFIsafe 通讯，需选择安全逻辑模块为 EL6910。 

 

  安全模块是否支持类似热连接的功能？ 

可以。 

硬件配置上，将需要断开的安全 I/O 模块设置同步单元，避免影响到其它模块的 WcState。

https://download.beckhoff.com/download/document/automation/twinsafe/ax5805_defaultmotorvalues_en.pdf
https://download.beckhoff.com/download/document/automation/twinsafe/ax5805_defaultmotorvalues_en.pdf
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安全工程上，安全模块的断开会导致对应的连接处于异常状态，同一 Group 下的安全程序会

受到影响。可以通过如下方式解决： 

a. 创建不同 Group，避免安全 IO 的断开影响到其它 Group； 

b. 如果在同一个 Group 下，可以通过功能块断开与安全 IO 的连接，此时对应的 IO 连

接的异常（包括断开）不会影响到 Group 里面的其它部分，其中功能块的 Connection 

ID 对应在安全工程中模块的 Conn-Id； 

  Group 处于 startup 状态或者安全通讯异常 

可以通过查看 FSoE 数据来判断，其中 CMD 含义如下 

 

 

 

 

 

 

 

 



 

41/44 

 

如果 TxPDO 和 RxPDO 在 0x2A 和 0x4E 之间跳变，则表示 startup 过程超时，可能原因

包括: 

通讯超时——检测安全模块所在的 Task 时间 

确认安全参数以及地址 

确保安全通讯的看门狗时间（默认为 100ms）大于 3 个 Task 时间 

 

 

如果 TxPDO 为 0X2A，RxPDO 为 0x00，则说明安全通讯没有反应，确认模块是否在
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OP 状态，WcState 是否正常等。 

 

  安全工程版本问题 

 

在某些 TwinCAT 版本中，打开低版本的工程会提示要求升级安全工程，其中升级后会

在文件夹中保留老版本的工程备份。 

 

  无法创建安全工程或者打开已有的安全工程 

 

 

VS2017 或者 VS2019 中均有出现，默认安装策略导致，可以通过手动安装 DSL 

Tools/Modeling SDK 解决。可能安装选择中没有 DSL tools，选择安装 Modeling SDK，中文

版本为“建模 SDK” 
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如果重装后依旧没有，卸载 TE9000 重装。 

  安全工程编译时报模块 CRC 错误 

 

可以通过更新对应报错的安全模块描述文件解决。可以在官网手动下载更新或者在

TwinCAT 软件中直接进行更新。 
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 The Feedback of the inactive Channel Switch is wrong. Module 0x2 /Channel:0x1 

“新”的安全输出模块增加了输出电压检测，即使处于低电平状态。上述的文字说明模

块的 Module 2 通道 1 在低电平输出状态是检测到电压在异常范围内。 
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