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风险 = 危害的严重性 x 危害发生的概率（IEC/ISO 指南51）

安全：免于难以承受的风险（IEC/ISO 指南51）

即将风险降低到能够忍受的水平实现安全

▪ 功能安全是什么？

与EUC和EUC控制系统有关的整体安全的组成部分，它取决于E/E/PE安全相关系统，其它技术
安全相关系统和外部风险降低设施功能的正确行使。

——IEC 61508

功能安全



安全概念

用于安全控制的安全元件必须取得国际标准的认证！

为了符合国际安全标准要求，安全PLC需具备（但不限于）以下特点：
• 采用冗余CPU的工作方式，内部数据并行处理和相互检测
• 失效是在可预测的范围内，一旦失效，系统将进入安全停止模式。
• 数据传输报文采用CRC码校验，保证数据正确
• 硬件内部的自我诊断功能
• 采用专用的安全软件进行编程、下载和监控
• 强调系统安全（输入+控制器+软件+输出+外围设备）
……

安全I/O模块的特点：
• 实时硬件内部的自我诊断功能
• 对外接设备的诊断功能
• 采用专用协议报文形式传输信号，不可人为强制信号
……



CAT(EN954-1)/PL(ISO 13849)

S 伤害的严重程度：
S1：轻微

S2：严重（如不可逆转的伤害和死亡）

F 频率和/或暴露于危险的时间
F1：很少至不经常和/或暴露时间角短

F2：频繁至连续和/或暴露时间较长

P 避免危险或限制伤害的可能性
P1：在特定条件下有可能

P2：几乎不可能

相关标准



安全完整性等级(SIL)——IEC61508

相关标准



PL与SIL的关系（ISO 13849-1:2006）

安全等级



功能安全系统的等级

安全等级

https://www.beckhoff.com/media/downloads/downloads/applicationguidetwinsafede.pdf

https://www.beckhoff.com/media/downloads/downloads/applicationguidetwinsafede.pdf


安全等级

https://www.beckhoff.com/media/downloads/downloads/applicationguidetwinsafede.pdf

https://www.beckhoff.com/media/downloads/downloads/applicationguidetwinsafede.pdf


安全认证



认证

https://www.beckhoff.com/media/downloads/downloads/twinsafe_certificates-2.pdf

EN ISO 13849-1:2015 or EN 61508:2010. 

UL 1998 and CAN/CSA-C22.2. 

https://www.beckhoff.com/media/downloads/downloads/twinsafe_certificates-2.pdf
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⚫ TwinSAFE集成安全解决方案是倍福基于PC控制开放控制理念的延续

⚫ TwinSAFE组件可以与通用控制系统无缝融合

TwinSAFE：开放、可扩展的安全技术



安全功能无缝集成

• 全面、可扩展和模块化的自动化产品组合

• 统一的软件和硬件平台

• 结束“安全”与“非安全”的严格分离

• 适用于各种架构

—独立控制器到紧凑型控制器

—“传统”解决方案到分布式控制和基于
软件的控制

TwinSAFE：开放、可扩展的安全技术



为所有应用领域提供最合适的解决方案

TwinSAFE：开放、可扩展的安全技术

图形化编程，快速实现安
全解决方案，提供多种附
加工具

高性能的安全逻辑模块支
持各种类型的安全应用

提供安全输入、输出以及
混合组件选择，满足客户
个性化需求

标准和紧凑型驱动产品均
集成安全功能



基于EtherCAT的安全通讯（FSoE，Fail Safe Over EtherCAT）

• 定义了开放、安全的数据传输标准

• 满足SIL3安全等级

• 基于“黑色通道”原理，安全报文可以通

过任意介质进行传输

• FSoE是EtherCAT技术的理想补充，统

一的通讯系统保证了高性能的控制和安

全信息传输

• 支持不同供应商提供的安全组件

TwinSAFE：开放、可扩展的安全技术



所有安全组件均集成逻辑功能

• 拓宽应用场景

• 减少安全程序的复杂性

• 简化安全程序的确认和验证工作

TwinSAFE：开放、可扩展的安全技术

应用场景
• 通过输入组件直接对信号进行预处理
• 通过本地安全应用进行快速响应控制



倍福TwinSAFE功能安全系统

功能安全

产品介绍

安全架构

TwinSAFE



产品概览



新一代的EL6910模块
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TwinSAFE

TwinSAFE SC

analog
Standard

analog / digital
Drives

3rd party encoder

3rd party drive

3rd party drive

Customization

TwinSAFE Loader

EtherCAT Box



▪ 8通道安全输入

▪ 安全逻辑功能

▪ SIL3（IEC61508:2010）

▪ PL e，Cat 4（ISO13849-1:2015）

搭配安全输出模块实现安全回路

EL1918:集成安全输入以及安全逻辑功能



TwinSAFE EJ 模块

EtherCAT 

耦合器
安全 I/O 数字量/

模拟量 I/O

驱动模块

附加功能选件, 

e.g. 安全继电器和连接接插件

EJ6910 Logic

EJ1914 4 Safe In, Logic

EJ1918 8 Safe In, Logic

EJ2914 4 Safe Out, Logic

EJ2918 8 Safe Out, Logic

EJ1957 8 Safe In

4 Safe Out

Logic



TwinSAFE Motion

STO/SS1

—AX5000 AX5801

—AX81xx-0100/AX82xx-0100

—EL72xx-9014

—EP7211-9034

Safe Motion

—AX5000 AX5805/AX5806

—AX81xx-0200/AX82xx-0200



TwinSAFE IP67模块



TwinSAFE SC (Single Channel)



TwinSAFE SC | 温度监控回路



TwinSAFE SC | 液位监控回路
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安全架构——传统安全解决方案

急停开关 安全逻辑 接触器 电磁阀



安全架构——紧凑型控制方案

急停开关 安全逻辑 接触器 电磁阀



安全架构——紧凑型控制方案

急停开关 安全逻辑 接触器 电磁阀



安全架构——独立PLC方案

急停开关 安全逻辑 接触器 电磁阀



所有新的安全模块均带有安全逻辑功能



倍福TwinSAFE功能安全系统
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