
TF2400 TwinCAT 3 HMI Audit Trail 



▪ 定义

− 按时间顺序记录用户交互和系统事件,并保存至数据库

▪ 行业

− 医药、包装等需要质量管理的行业

▪ 规章条例 / 指导方针

− FDA 21 CFR Part 11

− GAMP

− GMP

TF2400 TwinCAT 3 HMI Audit Trail

NEW



▪ 记录

− HMI 变量

− HMI 事件

▪ 电子签名

− 双重认证

− 用户签名

▪ 扩展用户管理

− 密码规则

− 密码期限

▪ 导出
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▪ 产品功能包括:

− 电子签名

− HMI 事件记录

− 250 个变量追踪

▪ 审计跟踪变量的数量可扩展

▪ 授权包可叠加

TF2400 TwinCAT 3 HMI Audit Trail | Licensing

TwinCAT HMI Server

HMI Audit Trail
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TC3 HMI Audit Trail Symbols Pack TF2410 TF2420 TF2430 TF2440

Additional Audit Trail Symbols 250 500 1000 2000

NEW



◼ TwinCAT 4026 Workloads:

TF2400 TwinCAT 3 HMI Audit Trail

Nuget Packages:

◼ TwinCAT 4024 : 提供14版本的TF2000，可安装到TwinCAT 4024 Runtime环境



◼ 安装 PostgreSQL

TF2400 TwinCAT 3 HMI Audit Trail | Install PostgreSQL

◼ pgAdmin 官方的图形界面管理工具



◼ TcHmiAuditTrail 与PostgreSQL数据库配置连接

TF2400 TwinCAT 3 HMI Audit Trail | Database Settings



1. 选择并映射变量

TF2400 TwinCAT 3 HMI Audit Trail | Engineering - Symbols

2. 对已映射的变量进行“ Audit Trail Settings”

3. Audit Trail 变量列表



◼ 支持添加系统事件，符合筛选条件

的事件将加入Audit Trail  Events

Domian:

✓ ADS

✓ EventLogger

✓ UserManagement

…

TF2400 TwinCAT 3 HMI Audit Trail | Engineering - Events   



TF2400 TwinCAT 3 HMI Audit Trail

◼ TwinCAT CMI - Application

https://cmi.beckhoff-cloud.com/Application/


TF2400 TwinCAT 3 HMI Audit Trail

1. 如何使用审计追踪功能，需要安装哪个TwinCAT HMI版本？

开发电脑须使用TwinCAT3 4026 + TwinCAT HMI 1.14以上版本。

2. PLC Runtime必须是TwinCAT3 4026吗？

不是。有单独的TwinCAT HMI Server 1.14安装包，用于TwinCAT3 4024上安装使用。

TwinCAT Engineering Build 4026 (TcPkg) TwinCAT Target Build 4024 (Setup)

WS/S

ADS

HMI Engineering

Version 1.14 
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Remote Manager

Build 4024 
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(Setup)

TC1200 PLC 

Runtime



谢谢！
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