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	摘  要：
审计功能可以用于监控程序变量的修改情况，实现修改留痕的效果。在医药、锂电等行业发挥着至关重要的作用。
本文主要阐述在TC/BSD系统上使用TwinCAT HMI中的审计功能使用方法。


	附  件：
	序 号
	文件名
	备注

	1
	TcHmiProject1.tnzip
	样例程序

	2
	Pkg.zip
	依赖包

	
	
	

	
	
	




	历史版本：
	
	
	

	
	
	

	
	
	

	
	
	

	
	
	




	
免责声明：
我们已对本文档描述的内容做测试。但是差错在所难免，无法保证绝对正确并完全满足您的使用需求。本文档的内容可能随时更新，如有改动，恕不事先通知，也欢迎您提出改进建议。



	参考信息：







[image: ]




第6页
目  录


1.	软硬件版本	3
1.1.	倍福Beckhoff	3
1.1.1.	控制器硬件	3
1.1.2.	软件版本	3
2.	准备工作	3
2.1.	安装TC/BSD系统	3
2.2.	TC/BSD系统安装组件包	3
2.2.1.	安装和配置TC/BSD中的TF2000	3
2.2.2.	安装和配置Postgresql 13	5
2.3.	配置TwinCAT HMI AuditTrail	8
2.3.1.	安装组件包	8
2.3.2.	配置AuditTrail参数和测试连接情况	8
3.	TcHmiAuditTrail的使用	10
3.1.	变量添加	10
3.2.	TcHmiAuditTrailGrid的使用	11
3.3.	运行效果	12
4.	常见问题	13
4.1.	常见问题	13
4.1.1.	提示带有pg_hba.conf关键词的报错	13
4.1.2.	数据库服务无法restart	13
4.1.3.	数据库提示ID不一致	13


[bookmark: _Toc201738285]软硬件版本
[bookmark: _Toc201738286]倍福Beckhoff
[bookmark: _Toc201738287]控制器硬件
嵌入式控制器：CX5110-0920
控制器系统： TC/BSD: 14.2.2.0,2
[bookmark: _Toc201738288]软件版本
TwinCAT版本：4026.12
TE2000版本：14.3.7
TF2000版本：14.3.4
	AuditTrailUtils版本：14.3.130
	AuditTrail 版本：22.0.6874
	Postgresql版本 ：Postgresql 13
[bookmark: _Toc201738289]准备工作
[bookmark: _Toc201738290]安装TC/BSD系统
https://tr.beckhoff.com.cn/mod/resource/view.php?id=2790
点击链接下载文档，给控制器安装TC/BSD系统，除了用控制器测试，还可以用虚拟机测试，可在虚拟学院搜索TC/BSD虚拟机安装。
[bookmark: _Toc393663173][bookmark: _Toc201738291]TC/BSD系统安装组件包
[bookmark: _Toc201738292]安装和配置TC/BSD中的TF2000
将附件pkg文件夹中的所有文件通过WinSCP复制到对应目录/var/cache/pkg，如图所示：
[image: ]
随后打开网站https://192.168.11.128/console ,可以把IP改成控制器的IP,登录之后输入doas pkg add /var/cache/pkg/TF2000-HMI-Server-14.3.173.0.pkg，按Enter键，并输入密码，结果如图所示：
[image: ]
按照提示输入：doas TcHmiSrv --initialize --password=PASSWORD，PASSWORD修改成设置的密码，等待service添加完成之后，输入doas service TcHmiSrv start，启动TcHmiSrv，如图所示：
[image: ]

[bookmark: _Toc201738293]安装和配置Postgresql 13
doas pkg add /var/cache/pkg/postgresql13-server-13.20_1.pkg，按Enter键，并输入密码，结果如图所示：
[image: ]
按照提示，去/etc目录里找到rc.conf文件，将postgresql_enable= “YES”输入，随后关闭文件，如图所示：
[image: ]

输入 doas service postgresql initdb，按Enter键，并输入密码，结果如图所示，图中可以看出，自动创建了数据库的目录，目录为：/var/db/postgres/data13，随后输入doas service postgresql start，启动服务。
[image: ]
用WinSCP找到/var/db/postgres/data13中的pg_hba.conf文件，该文件是设置客户端的访问机制，如图所示添加host  all  all  0.0.0.0/0 trust，其中：
host：允许 TCP/IP连接；
第一个all：允许访问所有数据库；
第二个all：允许所有用户；
0.0.0.0/0：允许来自所有的IP和任意端口号连接；
trust：允许连接而不进行密码认证（本文用trust）。
其它认证方式如下：
reject：拒绝所有连接。
md5：使用MD5加密的密码进行认证。
password：使用明文密码进行认证（
peer：基于操作系统的用户身份进行认证（
ident：使用ident服务器进行认证
scram-sha-256：使用SCRAM-SHA-256进行密码认证。
[image: ]
用WinSCP找到/var/db/postgres/data13中的postgresql.conf文件，我们需要修改监听地址以允许远程连接，如图所示，找到#listen_addresses = 'localhost'，默认是注释掉的，不做任何修改则会默认只监听localhost，这个与windows系统不同，windows默认是监听所有地址，所以我们需要将localhost改成*，然后把 # 字符去掉，即改成listen_addresses = '*' ，保存文件后，重启服务或者重启控制器，完成配置。
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[bookmark: _Toc393663174][bookmark: _Toc201738294]配置TwinCAT HMI AuditTrail
[bookmark: _Toc201738295]安装组件包
右键项目点击Manage NuGet Packages，搜索Beckhoff.TwinCAT.HMI.AuditTrail，将两个服务包安装至当前项目，其一是AuditTrail服务，其二是对应控件服务包。
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[bookmark: _Toc201738296]配置AuditTrail参数和测试连接情况
双击TcHmiAuditTrail服务，选中database settings，设置以下参数：
Password：数据库密码（本文用的是trust权限，无需密码验证），Table ID ：数据库条目的起始编号，Server=localhost; 目标IP，localhost代表本地，本文应改成192.168.11.128，Port=5432; 端口号，需要数据库配置，默认5432，Database=postgres;数据库名字，Uid=postgres;用户名，Pwd=@{password}：用户密码，Timeout=10;连接超时时间，Maximum number of database entries：数据库存储数量最大值，如果超了，则会从头开始覆盖旧值。Limit for the hint of the remaining database entries：剩余数据库条目提示的条目限制；
注意：如果是发布的话请将Publish Configuration修改成Remote，填写对应参数。
[image: ]
填写完成之后点击Accept，随后切换到Audit trail database界面，首先确认图中1区域无报错，随后点击Reset database（注意：仅限首次使用点击，如已在应用，确保数据库备份再点击），初始化数据库，显示图中初始化结果即可初步确认连接成功。
[image: ]
双击TcHmiAuditTrail服务，选中general，设置一下参数：
Signature key：验证文件，用于导出的验证，默认不用；
Event filters：设置哪些事件触发审计，一般默认即可；
Enabled symbols：审计变量，添加和查看审计变量；
Maximum number of entries to be displayed：审计显示最大条目数；
Block commands on database error：是否启用数据库连接失败缓存审计条目功能；
Maximum size of the error log：不启用Block commands，则将错误以log的形式存储，这里设置日志大小
Minimum comment length：最小注释长度；
设置完成之后点击Accept，更新设置；
[image: 图形用户界面, 文本, 应用程序, 电子邮件

AI 生成的内容可能不正确。]
[bookmark: _Toc201738297]TcHmiAuditTrail的使用
[bookmark: _Toc201738298]变量添加
选中项目，点击项目上方TwinCAT HMI，点击Windows，选中TwinCAT HMI Configuration，进入配置界面。
[image: ]
随后如图所示，展开ADS，找到对应变量右键点击Mapping，Mapping之后再次右键点击Audit Trail Settings，其中Comment required是更改审计变量时候需要填写注释，Enabled则是把变量加入审计，这里我们安装默认参数设置，点击OK。
[image: ]

[bookmark: _Toc201738299]TcHmiAuditTrailGrid的使用
在Desktop.view加入Audit Trail Grid和Button，如图所示；将Button链接bTest变量，这里不做赘述。
[image: ]
选择TcHmiAuditTrailGrid控件，点击属性窗口，点击Columns，随后把所有条目删除（强烈建议自行添加），点击Add添加条目，点击该条目，在Column Data下拉选择timestamp，在Label填写描述，随后依次添加id、、name，oldvalue、newvalue、username等。
[image: ]
[bookmark: _Toc201738300]运行效果
点击Live_view,在线查看效果，点击Button，即可触发审计功能，如图所示；随后检查AuditTrail中的Remote Publish Configuration是否正确，参考本文2.3.2章节，无误之后即可发布HMI。
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[bookmark: _Toc393663183][bookmark: _Toc201738301]常见问题
[bookmark: _Toc201738302]常见问题
[bookmark: _Toc201738303]提示带有pg_hba.conf关键词的报错
检查pg_hba.conf以及检查rc.conf中防火墙有没有关闭
[bookmark: _Toc201738304]数据库服务无法restart
因为数据库无法用root用户进行重启，建议直接reboot重启控制器达到效果
[bookmark: _Toc201738305]数据库提示ID不一致
提示信息：The tables with id 1 were not generated by the current hmi server instance. Either use a new id or reset the database。
因为之前有别的client进行写入，如调试阶段用live_view之后，发布成功打开HMI会报类似错误，直接网页登录https://192.168.11.128:2020/Config/Extensions/TcHmiAuditTrail，IP和端口号根据实际填写，参考章节2.3.2，复位数据库。
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PLEASE CHANGE STANDARD PASSWORD 111!
Administrator@PC-5978£0:~ § doas pkg add /var/cache/pkg/TF2000-HAI-Server-14.3.173.0.pkg
Password:

Installing TF2000-HMI-Server-14.3.173.0.
Extracting TF2000-HII-Server-14.3.173..

AnCAT HI Server has to be initialized first. Please run:
doas TcHmiSrv —-initialize --password=PASSWORD
FreeBSD package manager doesn’t allow us to automatically start services

during package installation. To use the Beckhoff TwinCAT HMI Server either
restart your system or start 'TcHmiSry' manually with:

doas service TcHmiSry start

Adninistratorgec-5976c0:~ $
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login: Administrator
Password:

Last login: Thu Jun 12 6:31:37 on pts/2

FreeBSD 14.2-RELEASE-p2 (BHF) n269603-50edb223561-

The software licenses can be found in this folder: /usr/local/etc/TwinCAT/3.1/Systen/Legal/

Tcossys.dll:  4026.14.132
TwinCAT Build: 3.1.4026.0
AMS Net Id:  41.89.123.224.1.1
TC/B5D: 14.2.2.0,2

PLEASE CHANGE STANDARD PASSWORD

Passwor
Installing TF2000-HII-Server-14.3.173.0.
Extracting TF2000-HII-Server-14.3.173..

ARNING !
TWinCAT HAI Server has to be initialized first. Please run:

doas TchmiSrv —-initialize --password-PASSHORD

FreeBsD packsge mansger doesn't allow us to automatically start services

during package installation. To use the Beckhoff TwinCAT HMI Server either
restart your system or start 'TcHmiSry' manually with:

doas service TcHmiSry start

warnnG
Adninistrator@PC-597BE0:~ $ doas TcHmiSry -
Passuord:

Adding service instance /usr/local/etc/TuinCAT/ Functions/TF2000-HI-Server/ service/TcHmiproject.
[11 TcniSrv) Domain "TcmisqliteLogger” initialized

[W Tctnisrv] The temporary events of the ‘TcHmisqliteLogger” donain were reset.

[11 Tetnisrv] Domain ‘TcmiUsertanagenent” initialized

[W Tctnisrv] The temporary events of the *TcHniUserfznagement’ domain were reset.

Passuord initialized

[31 TehmisqliteLogger] Shutdown extension TcmiSqliteLogger succeeded.
AdninistratorgPC-597BE0:~ §

Adninistrator@PC-597BE6:~ $ doas service TcHmiSry start

Passuord:

Starting Tcrmisrv.

Adninistratorgec-5978c0:~ $ |

initialize —-password=1
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St 1t as the postgres user s login class 1n jetc/passwd.

To use PostgresQL, ensble it in rc.conf using
sysre postgresql_enable=yes

To initialize the database, run
service postgresal nitdb

You can then start PostgresQL by running:
service postgresql start

For postmaster settings, see mpostgres/data/postgresql.conf

NB. FreeBSD's PostgresQL port logs to syslog by default
See ~postgres/data/postgresql.conf for more info

NB. If you're not using a checksumming filesystem like ZFS, you might
wish to enable data checksumming. It can be enabled during
the initdb phase, by adding the "--data-checksums” flag to
the postgresql_initdb_flags rcvar. Otherwise you can enable it later by
Pe_checksums. Check the initdb(1) manpage for more info
and make sure you understand the performance implications.

[ ————
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[21 Jete/re.conf - Administrator@192.168.11.132 - {4558 - WinSCP.
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ntpd_enable="YES"
pf_enable="N0"
sshd_enable="YES"

sendnail_msp_queue_enabls
dhcpcd_enable="YES’
KeyboardEvent_enabl
dncped_flags="--clientid --hostname --waitip"
allscreens_kbdflags="-b quiet.off"

syslogd_flags="-ss"
devfs_system_ruleses
hostname="PC-597BE0"

B: 24 4E5: 936 (ANSI/OEM

"allow_usb_mount™
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Administrator@PC-597BE0:~ § doas service postgresql initdb
[—

initdb postgresql

The files belonging to this database system will be owned by user "postgres”.
This user must also own the server process.

The database cluster will be initialized with locales
COLLATE: ©
cveE:  c.utFs
MESSAGES: C.UTF-5
MONETARY: C.UTF-5
NUMERIC: C.UTF-5
TME:  CUTF-E
The default text search configuration will be set to "english".

Data page checksums are disabled.

creating directory /var/db/postgres/datal ... ok
creating subdirectories -.- ok

selecting dynamic shared memory implementation ... posix
selecting default max connections --. 100

selecting default shared buffers -.. 12815

selecting default tine zone -.. UTC

creating configuration files

running bootstrap script -.. ok
performing post-bootstrap initialization
Syncing data to disk -.- ok

ok

initdb: warning: enabling “trust” authentication for local connections
You can change this by editing pg_hba.conf or using the option -A, or
-auth-local and --auth-host, the next time you run initdb.

Success. You can now start the database server using:

Jusr/local/bin/pg_ctl -D /var/db/postgres/data13 -1 logfile start
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[71 var/db/postgres/datal3/pg_hba.conf - Administrator@192.168.11.132 - {4558 - WinSCP.
] BXE9C|aue ss- 05 G| 0

SIGHUP signal. Lf you edit the file on a running system, you have to
STGHUP the server for the changes to take effect, run "pg_ctl reload”,
or execute "SELECT pg_reload_conf()".

Put your actual configuration here

If you want to allow non-local connections, you need to add more
"host” records. In that case you will also need to make PostgreSQL
listen on a non-local interface via the listen_addresses
configuration parameter, or via the -i or -h command line switches.

R R

# CAUTION: Configuring the system for local "trust” authentication

# allows any local user to connect as any PostgreSQL user, including
# the database superuser. If you do not trust all your local users,
# use another authentication method.

# TYPE DATABASE USER ADDRESS METHOD
# "local” is for Unix domain socket connections only

local all all trust
# IPv4 local connections:

host  all all 127.0.0.1/32 trust

# IPv6 local connections:

host  all all 1/128 trust
# Allow replication connections from localhost, by a user with the

# replication privilege.

local replication all trust
host  replication all 127.0.0.1/32 trust
host___re; all 1/128 trust
ost  all all 0.0.0.0/0 trust

Bl: 71 4ES: 936 (ANSI/OEM
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# (change requires restart)

4.
4 CONNECTIONS AND AUTHENTICATION
4.

# - Connection Settings -

B
defaults to "localhost
(change requires restart)

(change requires restart)

(change requires restart)

(change requires restart)
comma-separated list of directories
(change requires restart)

(change requires restart)

begin with @ to use octal notation
(change requires restart)

advertise server via Bonjour
(change requires restart)

defaults to the computer name
(change requires restart)

for all

use

#port = 5432
max_connections = 100
#superuser_reserved_connections = 3
#unix_socket_directories = ' /tmp"
#unix_socket_group = **
#unix_socket_permissions = 8777

#bonjour = off

#bonjour_name =

G W N W W B

# - TCP settings -
—|# see "man tcp” for details
#tcp_keepalives_idle - @ TCP_KEEPIDLE, in seconds;
© selects the system default

TCP_KEEPINTVL, in seconds;

© selects the system default

TCP KEEPCNT - v

#tcp_keepalives_interval = @

"o

4t Loonalivee count = @
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